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REGULACJE: KOSTKA I HIERARCHIA
EUCybersecurity Regulatory Framework

REGULATION (EU) 2019/881 on Cybersecurity Act (CSA) Regulation (EU) 2021/887 ECCC (Network of

Cybersecurity Act strengthens the EU Agency for National Coordination Centres)
cybersecurity (ENISA) and establishes a cybersecurity Boosts research excellence and the competitiveness
certification framework for products and services. of the Union in the filed of cybersecurity.

Directive NIS2 (EU) 2022/2555

Sets cybersecurity measures on entities | Directive (EU) 2019/1937 on
falling under critical infrastructure secto Whistle-blower

DORA (Digital Operational Resilience Repgrts of violations of NIS
Act) - Financial sector Regulation requirements
(EU) 2022/2554

Ensures that financial entities in EU . i
remain resilient through a severe Dirpctive GER (EV) 20222857

operational disruption. (Resilience of critical entities)

strengthens the resilience of critical
Cyber Resilience Act (proposal) infrastructure to a range of threats,
Use of EU cybersecurity certifications and including natural hazards, terrorist
rules to ensure more secure hardware and attacks, insider threats, or sabotage.
software products.

RED - radio equipment directive 2014/53/EUEN y Network Code on sector-specific rules for
: ; , ; cybersecurity aspects of cross border electricity
Establishes a framework for placing radio equipment on

market and subjects certain categories of radio fows (NCCS)

equipment to increased level of cybersecurity, personal o Sets a standard for cross border flows in EU.
data protection and pri (non exhaustive list)
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Source: https://assets.kpmag.com/content/dam/kpma/be/pdf/2023/KPMG-Webinar-on-NI1S2-20



https://assets.kpmg.com/content/dam/kpmg/be/pdf/2023/KPMG-Webinar-on-NIS2-2023-05-23.pdf
https://assets.kpmg.com/content/dam/kpmg/be/pdf/2023/KPMG-Webinar-on-NIS2-2023-05-23.pdf

STATUS REGULACII

e Dyrektywa dotyczgca wspdélnego poziomu bezpieczenstwa sieci i informacji na terytorium Unii
(dyrektywa NIS 2)

e Termin implementacji uptynat 17 pazdziernika 2024 r. (nowelizacja UKSC)
e Dyrektywa w sprawie odpornosci podmiotow krytycznych (dyrektywa CER)

e Termin implementacji uptynat 17 pazdziernika 2024 r. (nowelizacja Ustawy o Zarzadzaniv
Kryzysowym oraz

Narodowy Program Ochrony Infrastrukiury Krytyczne)

e Rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (DORA)
o Weszto w zycie 17 stycznia 2025 .

e Rozporzadzenie (akt) dot. wymagan cyberbezpieczenstwa dla produktow z elementami
cyfrowymi (Cyber Resilience Act)

» Tekst opublikowany 20 listopada 2024 r. w dzienniku urzedowym UE. Wszedt w zycie 20 dni po
publikacji z okresem przejsciowym

36 miesiecy po wejsciu w zycie, przy czym niektére przepisy sa stosowane wczesniej.
e Rozporzadzenie (akt) w sprawie sztucznej inteligencji (Al Act)
e Obowigzuje od lutego 2025 r. , z okresem przejsciowym uptywajgcym w sierpniv 2026 r.
e Dyrektywa w sprawie odpowiedzialnosci za sztuczng inteligencje (ALD)
o Projekt opublikowany w 2022 r.; prowadzone sg prace legislacyjne.

Hﬂ:‘stpmmmo Komunikacji Elektronicznej (PKE)
e Projekt opublikowany w 2024. rozszerza zakres podmiotowy na podmioty nie swiadczace ustug




DYNAMICZNE WYMAGANIA W ZAKRESIE SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACIJI — ROZPORZADZENIA RM | NIE
"L Ko Dodatkowe $rodki bezpieczenstwa:

S 5t WYy jia di |
. . 9 ’ y + Slosowal dwuskladnikowe uwierzytelnianie z wykorzystaniem Kluczy
zarzadzania bezpieczenstiwem mo sprzstowych, szczegoinie dia kont senwisowych | 2 uprawrieniami admiristatora
« Slosowal menediery hasel do bezpiecznego przechowywania danych

uwierzytelnajgcych.

[ ]
o kreSI ° n e w roz o rz d ze n I “ +« Regulamie akiualizowat oprogramowanie, owlaszcza w systemach zwigzanych
® z dostepem do sied Intermat

« Slosowal segmentacie siecd celem podniesienia bezpleczenstwa wrakiiwych
alameniow infrastruklury.

Zwracam szczegding uwage na koniecznosd podiecia dziatad prewencyjnych, celem
ImniajsZeania ryZyka przyszlych incydenidw. Wardd nich zaleca sia:

Implementacja ww. zalaecan jast rdwnie? zasadna w przypadku podobnych incydentow

Art . 8 a n Owe | iza Cj i u KS C : w innych podmictach, z kidrymi zostata nawigzana wspdlpraca
»Rada Ministrow moze okresli¢, w drodze rozporzqdzenicgesessmes

Wiceprezes Rady Ministrow

odrebnie dla danego rodzaju dziatalnosci wykonywanej prz{tissssss
. . . fdokument podpisany elekironicznie
podmioty kluczowe lub podmioty wazne

. . Dochowanie nalezytej starannosci
szczegotowe wymagania dla systemu zarzgdzania W)(qrg]aga takze uwzglednienia

bezpieczenstwem informacji, o ktorym mowa w art. 8 ustc<bmendacji.

biorqgc pod uwage rekomendacje miedzynarodowe

o charakterze specjalistycznym, w tym rekomendacje Agencji Unii Europejskiej do spraw
Cyberbezpieczenstwa, zwanf;i alej ,,ENISA”, wielkosc¢ podmiotu, skale dziatalnosci
wykonywanej przez te podmioty oraz potrzebe podejmowania przez te podmioty
dziatan zapewniajgcych cyberbezpieczenstwo.”
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REKOMENDACJE SEKTOROWEGO PODMIOTU
NADZORUJACEGO

e szkolenia bezpieczenstwa i zgodnosci dla kadry i szeregowych
uzytkownikow

e (dynamiczna) segmentacja, mikrosegmentacja sieci,

e Zero-Trust: R6zne domeny autentykacji, granulacja
| ograniczenie dostepu (w tym domeny i konta serwisowe),

e Ochrona i mitygacja skutkdw ransomware,

e Kontrola dostepu NAC, Secure Service Edge (SASE),

e Endpoint Detection and Response/eXtended Detection and Response
(EDR/XDR),

e Szyfrowanie | zarzgdzanie kluczami,

e bezpieczne ustugi (w tym DNS, wielosktadnikowe uwierzytelnienie,
autoryzacja, TLS v1.3 itp.),

e Bezpieczenstwo tancucha dostaw,

e Finansowanie petnego audytu bezpieczenstwa sagodnesgii{ e tydkemer
zakresie niezbednym do rozliczenia grantéw/dcfisransos@niedgeration Automatic

Response

HRFSOC/SMAR - RBA/wspétpraca z CEZ-CSIRT. RBA - Risk Based Approach




DOSTOSOWANIE BEZPIECZENSTWA DO STOPNIA
ZAGROZEN

W odpowiedzi na stan alarmowy CHARLIE-CRP Centrum e-Zdrowia rekomenduje:

e Kazda jednostka ochrony zdrowia powinna posiadac linie telefoniczng typu PSTN. Linia tego typu powinna by¢ doprowadzona do
centrum zarzadzania, dyrektora jednostki lub innych oséb koordynujgcych dziatania jednostki w sytuacjach kryzysowych. Linia musi
by¢ odporna na brak zasilania w jednostce.

e Przygotowanie procedur i zespotéw odpowiedzialnych za ciggtos¢ pracy systeméw informatycznych oraz procedur dotyczgcych
awaryjnego gaszenia
i uruchamiania systemoéw informatycznych.

e Wykonanie przegladu stosowanych polityk wykonywania kopii zapasowych obejmujacych:

e system obstugi "czesci biatej", w ktérym sg gromadzone dane medyczne,

o system kadrowo-ptacowy i finansowo-ksiegowy,

e inne, krytyczne dla jednostki ochrony zdrowia systemy z punktu widzenia ciggtosci dziatania.

Ze wzgledu na mozliwos¢ cyberataku kopie zapasowe systemdéw medycznych i danych medycznych muszg by¢ wykonywane na biezgco. Po wykonaniu

kopii no$niki nalezy separowac od sieci teleinformatycznej. Kopie muszg by¢ wykonywane w trybie dobowym, jako kopie petne lub przyrostowe z
zachowaniem ostatniej petnej kopii danych.

e Rekomendacje dla zabezpieczenia transmisji danych:

e ograniczenie dostepdéw zdalnych za pomocg protokotu RDP, SSH - w szczegdlnosci z zewnatrz organizacji,
o szyfrowanie ruchu protokotem SSL,
e wykorzystywanie sieci VPN do potgczeh zdalnych.

Zrbdta: https://ezdrowie.gov.pl/portal/artykul/rekomendacje-cyberbezpieczenstwa-w-zwiazku-z-oglo
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https://www.knf.gov.pl/knf/pl/komponenty/img/knf 125701 PTE Wytyczne IT 16 12 2014 40005.pdf
https://www.nik.gov.pl/aktualnosci/podrecznik-kontroli-systemow-informatycznych.html



https://ezdrowie.gov.pl/portal/artykul/rekomendacje-cyberbezpieczenstwa-w-zwiazku-z-ogloszeniem-stanu-alarmowego-charlie-crp
https://ezdrowie.gov.pl/portal/artykul/rekomendacje-cyberbezpieczenstwa-w-zwiazku-z-ogloszeniem-stanu-alarmowego-charlie-crp
https://www.knf.gov.pl/knf/pl/komponenty/img/knf_125701_PTE_Wytyczne_IT_16_12_2014_40005.pdf
https://www.nik.gov.pl/aktualnosci/podrecznik-kontroli-systemow-informatycznych.html

OBECNA LINIA ORZECZNICTWA

RozpietosC¢ natozonych kar oraz podsumowanie ich uzasadnienia:

Brak anonimizacji udostepnionych danych 1M €  https://www.uodo.gov.pl/decyzje/DKN.5
130.2215.2020

Wyciek danych 644k € https://uodo.gov.pl/decyzje/ZSPR.421.2.2019
Iﬂazklugglfgmentowanych testow 443k € https://www.uodo.gov.pl/decyzje/DKN.5
Ransomware 235k € https://uodo.gov.pl/decyzje/DKN.5130.1354.202
Kliez%odnos'.ci z ustawg o ochronie zdrowia 22k € https://www.uodo.gov.pl/decyzje/DKN.5
131.32.2023
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https://www.uodo.gov.pl/decyzje/DKN.5130.2215.2020
https://www.uodo.gov.pl/decyzje/DKN.5130.2215.2020
https://uodo.gov.pl/decyzje/ZSPR.421.2.2019
https://www.uodo.gov.pl/decyzje/DKN.5112.1.2020
https://www.uodo.gov.pl/decyzje/DKN.5112.1.2020
https://uodo.gov.pl/decyzje/DKN.5130.1354.2020
https://uodo.gov.pl/decyzje/DKN.5130.1354.2020
https://www.uodo.gov.pl/decyzje/DKN.5131.32.2023
https://www.uodo.gov.pl/decyzje/DKN.5131.32.2023

DOCHOWANIE NALEZYTEJ STARANNOSCI - ORZECZNICTWO

Uzasadnienia orzeczen
... administrator nie przedstawit dowodu,

Ze po wystgpieniu naruszenia ochrony
danych osobowych dokonuje regularnego

testowania.

... testowanie, mierzenie i ocenianie
zastosowanych zabezpieczen, musi bycC
dokonywané w sposob reqgularny,

... hierzetelnie przeprowadzona analiza
ryzyka.

.o ZOUrzadzanie r kiem stanowi
fuhﬁ?ﬁ?@ﬂ?ﬁ%@hvch Z ochrong

danych . Zarzadzanie ryzykiem ma
Ehlia_rakter ciggltego procesu ..., ale
akze zapéwa'fﬂ?r‘ﬂFLl_cl OSCi N
monitorowania .OZ'I%%TU,'Z.agrozen oraz
rozliczalnosci W zakresie

pOoziomu oraZ adekwartnosci
wprowadzonyClt ZabeZpleczZen.
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Whnioski

W nastepstwie incydentu, przywrécenie
przetwarzania/danych musi byC poprzedzone
dostosowaniem srodkow i procesow do
najwyzszego poziomu zagrozenia - testy
powinny by¢ wykonywane pr

UWZ nieniv najbardzie] Festrykcyijnych
w Wi Zplecz :

Testy musza gotwierdzac’ swojg skutecznos¢

(KPI/SLI/SLA/SLO), monitorowanie ustug

przetwarzania oraz wszystkich wymaganych
omochiczych (bezpieczenstwo, dostepnosc,
R, ochrona danych itp) muszg byc

wykonywane regularnie

Adekwatnosci zabezpieczen musi byc ,
adekwaina do biezacego poziomu zagrozen.



BEZPIECZENSTWO, PRYWATNOSC | ZGODNOSC ROZWIAZAN

Al

. Atak: manipulacja danych wejsciowych (Input
Manipulation)

polega na wprowadzeniu zmodyfikowanych danych wejsciowych w celu
oszukania modelu uczenia maszynowego - prowadzgc do manipulacji wynikéw.

Obrona obejmuje trenowanie modeli odpornych przez walidacje danych . )
wejsciowych oraz monitoring anomalii. Atak‘'moze obejmowac¢ m.in. manipulacje
obrazami Tub ruchem sieciowym w celu unikniecia wykrywania wtaman.

. Atak: zatrucie danych (Data Poisoning)

polega na manipulacji danymi treningowymi, w celu btednego dziatania modelu
uczenia maszynowedo.

Ochrona wymaga walidacji danych, bezpiecznego przechowywania_oraz kontroli
dostepu do danych, monitoringu anomalii, audyty, oraz ci '¥a NEIGERE
moaeiL

Przyktadem ataku: wprowadzenie btednych danych do klasyfikatora spamu.

Atak: inwersja modelu (Model Inversion)
Polega na odwrdceniu dziatania modelu przez atakujgcego, aby wydoby¢ z
niego poufne informacje.
Przyktad: kradziez tozsamosci z modelu rozpoznawania twarzy poprzez analize
jego odpowiedzi.
. Atak: inferencja cztonkostwa (Membership Inference)

manipulowanie danymi treningowymi, aby ujawni¢ konkretne dane uzyte w
procesie uczenia modelu.

Ochrona gbejmuje losowe mieszanie danych, zaciemnianiu: ukryciu krytycznych
algorytmoéw decyzyjnych, modeli predykcyjnych, unikalnych me%oa
przetwarzania oraz staty monitoring.

Przyktadem ataku jest proba uzyskania poufnych danych, ?oprzez

potwierdzenje, ze okreslony niezanonimizowany rekord byt czescig zbioru
danych treningowych.

. Atak: kradziez modelu (Model Theft)

Zdobycie przez atakujgcego dostepu do parametréw modelu, co pozwala na
jego Skopiowanie i .

| wykorzystanie niezgodnie z przeznaczeniem.

Ochrona obejmuje stosowanie szyfrowania, kontroli dostepu, regularne kopie
zapasowe, zaciemnianie/obfuskacje kodu oraz znaki wodne.

Przyktad ataku to kradziez modelu przez konkurenta w celu uzyskania przewagi
rynkowe;.
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Atak: tancuch qlosiuw uczenia maszynowego

(ML Supply Chain)

Atak na platformy MLOps, oprogramowania do zarzgdzania danymi, modele i inne
wykorzystywane 'w procesie Uczenia Maszynowegoa%ML).

Ochrona wymaga weryfikacji integralnos¢ pakietéw, stosowanie bezpiecznych zrédet,
aktualizacja oprogramowanie oraz kontrole dostepu w modelu Zero Trust.

Ataki prowadzg do kompromitacji infrastruktury i wycieku danych.

Atak: transfer nauczania (Transfer Learning)
Dostosowanie modelu zbudowanego do realizacji zadania, do innych zadan w celu
spowodowania jego niepozadane dziatanie.

Ochrona wymaga monitoringu, aktualizacji i stosowania wytgcznie zaufanych danych
zbiorow danych, izolacje modeli, implementacji prywatnosci réznicowej oraz regularnych
audytéw bezpieczenstwa.

Atak prowokuje btedne wyniki, naruszenia poufnosci, szkody na reputacji oraz problemy
prawne.

Atak: przeksztalcenie modelu (Model Skewing)
Mar&iplulacja rozktadem danych treningowych, aby spowodowad niepozadane dziatanie
modelu.

Ochrona wY,magla. silnej kontroli dostepu (Zero Trust), weryfikacji autentycznosci danych,
technik walidacji i czyszczenia danych, detekcji anomalii oraz regularne” monitorowanie
wynikow modelu.

Ataki prowokuja btedne decyzje, prowadzg do straty finansowych, uszczerbku na
reputacji oraz szkdéd w krytycznych aplikacjach np. do diagnostyka medyczna.

Atak: integralnosc wynikoew (Output Integrity)
Manipulacja wynikami modelu uczenia maszynowego, aby wptyna¢ na jego zachowanie
lub zaszkodzi¢ systemowi.

Ochrona wymaga stosowania metod kryptograficznych, bezpiecznych kanatdw
komunikacyjnych, walidacje wynikéw, regularne aktualizacje oprogramowania oraz

audyt wyniKow.
Ataki prowadzg do utraty zaufania do wynikéw, strat finansowych lub zagrozen w
krytycznych aplikacjach'np. systemach zarzadzania kryzysowego.

Atak: zatrucie modelu (Model Poisoning)

Manipulacja parametrami modelu, w celu zmanipulowania jego wynikéw.

Ochrona wymaga stosowanie technik rekuraryzacji, projektowanie odpornych modeli
oraz kryptograficznej ochrony parametrow modelu.

Ataki prowadzg do btednych w¥nik()w, np. w systemach bankowych, gdzie model
identyfikuje numery kont, w celu defraudacji.

Wiecej: https://nflo.pl/baza-wiedzy/obfuskacja-zaciemnianie-kodu-co-to-jest-ja

k-dziala-i-jak-ja-wykryc/



https://nflo.pl/baza-wiedzy/obfuskacja-zaciemnianie-kodu-co-to-jest-jak-dziala-i-jak-ja-wykryc/
https://nflo.pl/baza-wiedzy/obfuskacja-zaciemnianie-kodu-co-to-jest-jak-dziala-i-jak-ja-wykryc/

ZGODNOSC NIS2/CER/RODO ETC

W metodyce IT, rola architekta systemow polega na umiejetnym przetozeniu
potrzeb biznesowych na model przetwarzania, procesy i zasoby
informatyczne, zapewniajagc  wymagane poziomy bezpieczenstwa,
monitorowania i jakosci w catym okresie zycia produktu. Architekt tgczacy
wiedze biznesowg z informatyczng jest od lat naturalng czesciag IT.

Brak, w przesztosci, szczegotowych regulacji prawnych w zakresie informatyki
w wiekszosci sektoréw sprawit, ze analogiczna umiejetnosc fgczenia wiedzy
prawnej i informatycznej jest obecnie domeng niewielkiego grona audytorow
oraz biegtych sgdowych.
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V' 1EL

ODKRYJ | KONSOLIDUJ SRODOWISKA VMWARE Z HPE
CLOUDPHYSICS

Audyt zgodnosci, oraz mozliwosci Licencje VMware | sprzet | poprawne
optymalizacji dostepne dla wszystkich skalowanie VM | Mozliwosci konsolidacji
klientow.

“ Host License Inventory All Noteworthy (9) ALL  [L2BEd

A Hide

Hosts by Lif  Host Analysis I All Need Attention  (423) ¥ All Noteworthy (259) v Drﬁ <
:

* Simulator for VM Rightsizing I All Need Attention (5,617)

A Hide
Idle VM VM O Restore All Defaults
Definition Rightsizing

< 500 MHz 99th %-ile vCPU and Peak vRAM Usage ¥

ummary for Guest 0S imulator for
VMware Host Analysis VM
vCenters - Analysis Rightsizing

Savings Opportunity
(@@* 100%
e 40%

I 100
VRAM 100%
—————

Disk IO | vCPU Headroom

W As Configured 38,933 14995 TB

M Rightsized 15,486 135.78 TB

1374 6824 2,27 4
8

Simulator for HPE Private ; Aggregated
Shaz‘er‘cglstscgage HPE Backup Cloud Sizing S'Omn%?;ﬂ: :c.?r Power
Y Services Analysis Consumption

Resources Saved 23,447 1417 TB
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NOWOCZESNA STRATEGIA DLA DANYCH

- Zarzadzanie danymi:

ECOSYSTEM CAPABILITIES Solidne praktyki zarzgdzania danymi sg
kluczowe dla nowoczesnej strateqii
HORIZONTAL danych. Zarzadzaja jakoscig danych,
Expert ML Easy ML CONCERNS !ntegralnosglat
Data Quality T mm—— i bezpieczenstwem - podstawa dla
g : .
Notebooks ML wiarygodnych analiz | wgladu.
il - Zbieranie danych:
DLP & Maskin Integrati - ° ,
2 S z réznych, wewnetrznych i _
S —— ANALYTICS LAKEHOUSE Reporting & _ zewnetrznych zrodet. rxtgcznym_Jest,_
Finops et Security aby gromadzenie danych byto zwinne i
0 skalowalne w czasie.
Role-based ik - .
_ access control SaS Competence * Integracja danych:
Operational Priorytetyzacja integracji danP(ch.
databases for , Elastyczna konsolidacja’i analiza
Object storage Governance N
applications saL 9 danych w réznych systemach lub
Self query platformach.
T SEMICs engine Compliance . Transformaciq danych:
processing Reliable Przystosowanie surowych danych do
Messaging S n?eréﬁg'zll analityc h I
Int ti t Federated I I B 0 I Znyc V.V .Ce .u
i et queries Bk Contracts & zapewniania odpowiedniej wiedzy
il ” Commercials wspierajgcej proces decyzyjny na
o i kazdym poziomie organizadji.
Pplcetons o <l * Kultura danych:
A —— APtI platform & Data Catalog Data hub / Efektywna strategia danych filarem
gateway marketplace kultury podejmowania décyzji w oparciu
0 kompletnP/ zestaw informacji -
kluczowe dla innowacjj _
i optymalizacji procesow na kazdym
poziomie.
HPE= AMDZ\ Zrodto: https:/services.gogle.com/fh/files/misc/modern-data-strategy-202B.
qy &)

oli


https://services.gogle.com/fh/files/misc/modern-data-strategy-2023.pdf
https://services.gogle.com/fh/files/misc/modern-data-strategy-2023.pdf

ZGODNOSC — MAPOWANIE NIEZBEDNYCH
\FWzvlbezmeczenstwo -filarem-zgodnosci---poradnik-hpe

StoreOnce

10.

1.

12

13

Technologia

Immutability

RTO (100TB)

2 sktadnikowa
autentykacja

2 sktadnikowa autoryzacja

(mikro/dynamiczna)
segmentacja

Detekcja i mitygacja
ransomware

szyfrowanie

Sluza dla backupu
Ochrona danych (backup)
Dystrybuowany FW L4-15

lzolowane srodowiska
przywracania (IRE)

Security Service Edge/SASE

Akceleracja
sprzetowa/Sztuczna
inteligencja

PCBE

<15 min

X

F

<4h*

X

<4h”

Veeam

<4h”

Wyjasnienia

Zintegrowana retencja repozytoriow (Veeam ISV-DI) — eliminac
ludzkiego; akcelerowane sprzetowo. Repozytoria zabezpieczone
skasowaniem (immutable)

RTO<15min niezbedne dla ustug wymagajgcych wysokiej dostepnosci. oraz dla
mMitygacji ransomware.

Specyfikowane w DORA, CER, NIS 2, NSC, zalecenia CeZ

Dodatkowe zabezpieczenie przed btedem ludzkim i ransomware

EDF z SPIFFE/SPIRE — mikrosegmentacja
CX-10000 (mikro)segmentacja + dynamiczna segmentacja; EDR/XDR itp.

Dzieki wboudowanym algorytmom detekcji, zdublowanym narzedziom przywrécenia
w tym natychmiastowego réwnolegtego przywracania danych.

Transmisji i sktadowanie danych;
CX10000 — 800Gbps sprzetowo szyfrowanych tuneli.

Wszystkie repozytoria i systemy kopii zapasowych w kazdym osrodku sq w stale
odseparowane (okna synchronizacji sq zbedne) i zapewniajg Immutability.

Zwielokrotnione narzedzia odzyskiwania danych (koegzystencja).
Paradygmat 3-2-1 akcelerowany sprzetowo.

(Dynamiczna) segmentacja oraz mikrosegmentacja akcelerowana sprzetowo w
przetgczniku ToR zintegrowanym z platformaq wirtualizacyjng.

Petna automatyka, wsparcie dla Infrastructure as Code (IaC), ponad 10-krotne
skrooclzekme testéw przywracania,/mitygacii skutkow ransomware bez wptywu na
produkcje.

Secure Web Gateway (SWG), Cloud Access Security Broker (CASB), Zero Trust
Network Access (ZTNA) and Firewall as a Service (FWaa$S) — SASE

Sprzetowa akceleracja przetwarzania (CPU, GPU, FPGA, APU) i bezpieczerstwa DPU,
Immutability, remediacja ransomware, mikrosegmentacja, DDOS, VPN.


https://www.gov.pl/web/baza-wiedzy/bezpieczenstwo-filarem-zgodnosci---poradnik-hpe

TAKTYKA: ZINTEGROWANA PLATFORMA GOTOWA NA
KAZDE WYZWANIE

HPE w 3-5 zintegrowanych produktach dostarcza Wszystkie

Hype Cycle for Data Center Infrastructure Technologies, 2025

Small Modular Nuclear Reactors
Off-Grid Power

Hydrogen-Powered Data Centers
IT Sustainability Management ()
Network Digital Twin
Geopatriation —\
Commercial Nuclear _

Fusion Power q}}'_—

Two-Phase D2C Liguid Coaling ()

w
=
2
-
<
-
(&)
L
o
><
L

Nuclear Microreactors —
Emerging Memory
Technologies T

Photonic Computing

Circular Economy for [T

Devirtualization ()

,— Infrastructure Platform Engineering

\ [— Infrastructure Orchestration

Rewrtuallzanon

k Digital Platform Conductor Topls
r— Intelligent Platforms
Tidal Energy Converters
() Single-Phase Direct-to-Chip Liguid Cooling Hyperconvergence —‘

Continuous Configuration

._I 3 Net-Zero Data Centers ;
] Automation —|
|

() Edge Computing

L L DCIM Tools

Software-Defined Infrastructure

/
Augmented Reality ’(L Immutable Infrastructure
in Data Centers _ Fuel Cells
“f"i' Microgrids
e AN ;
0 - o L infraSIruetu.re Auromauoe
J Large-Scale Lithium-lon Batteries
IT{OT Hybrid Servers

CQI‘I‘I[JOS able Infrastructure —
Prpgrammable Infrastructure —

Intelligent Infrastructure

P e
_,...--'""'-———-_\ S

Innovation
Trigger

Plateau of
Productivity

Peak of Inflated
Expectations

Trough of Slope of
Disillusionment Enlightenment

TIME

Plateau willbereached: ) <2yrs. O 2-5yrs. @ 5-10yrs. A >10yrs. & Obsolete before plateau

HP= | AMDZ

Inteligence (HPE DF)
DF, Artesca)

DNA Storage

Autonomus Storage (PCBE)

Storage Platform for Gen Al (PC Al)

Edge Storage (HPE DF)

Cyber Storage (PCBE)

Distributed Hybrid Infrastructure (PCBE,
HPE DF)

Infrastructure Platform Consumption
Services (PCBE)

Enterprise Storage Platform (PCBE)
Hybrid Cloud Storage (HPE DF, Artesca)

Data Storage Management Services
(PCBE)

Function Accelerator Cards (Aruba
CX-10000)

Hybrid Cloud File Data Services (HPE DF,
Artesca)

Nearline Solid State Drive (PCBE)
Container Native Storage (PCBE)
Storage as a Service (PCBE)
NVMe-oF (PCBE)

Open Source Storage Software
Software Defined Storage (HPE DF)
Distributed File Systems ( HPE DF)



https://www.gartner.com/en/documents/6611202
https://www.gartner.com/en/documents/6611202
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Architekiura ustug scentralizowanych ¢ . uizoweme usivgi sterfull

firewsdl:

* Zzarzadzane z poziomu
pojedynczego appliance
Zapewniajg przetgczanie
awaryjne (dla klastra HA)
zbierajg logi zapory sieciowej
Zapora sieciowa zapewnia
funkcje bramy domysinej w sieci
w celu kierowania ruchu
Schemat adresowania IP musi
odzwierciedlac separacje dla
egzekwowania polityki stanowej

i

11

: U , Przekierowemie do zapory

o ws ) I sieciowej;

i 5 - zwieksza opdZnienia

* zuzywa przepustowosc sieci

» zwieksza ztozonos¢

« Zwiekszenie kosztow zakupu |
utrzymania architektury

=
Q
>
S |
<
Q
=
8
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Akceleratory AMD w rozwijzaniach chmurowych

AMD DPUs and Software

Delivering Meaningful Outcomes for Our Customers

ORACLE i L N\~ e
BE Microsoft %5 ramcond 2K  VIMIWArE

CLOUD

TECHNOLOGY
5X SDN Performance? 100X CPS Gains? Bare-Metal and VSI TCO Savings of $65M* 3X App Performance Improvement®
Multi-Service Cost Savings TCO Savings* 30% App Reduced Latency®
Future Ready Regulated Industries

HP= | AMDZ




Aruba CX10000: Stateful Fabrics

Przetacznik ustug rozproszonych: L2/L3/L4

&~ W

Ptynna
Integracja/migracja w
ramach L2/L3
Bezpieczenstwo
wbudowane w Fabric -
prosta, tansza
segmentacja |
szyfrowanie

Petna widocznos¢ sieci
Wyzszy stopien
automatyzacji sieci

HP= | AMD{1

E-W FIREWALL

ARUBA CX ROUTING AND SWITCHING

L4-L7 Stateful Software Services

DDoS ENCRYPTION

-9

Lo

TELEMETRY

HPE:.:

Powered by ambpn
P=ENSANDO

Broadcom T3, with 2 Pensa =o DPU (7nm)
Full protocol stack, centrally managed' at scale

Sté;tefdl “fi.rewall,.f)"DGS”, éncfyp.tion, NAT

beyond traaitional switch platfdrms



Architekiura ustug rozproszonych

HP= | AMDZ

===

Policy & Services
Manager (PSM)

. Perimeter

Inter-VLAN (Macro-Segmentation)

Intra-VLAN (Micro-Segmentation)

Intra-VLAN-Intra-Hypervisor

Decentralizowne ustugi typu starfull:

Dostarczane juz na trasie pakietow
(w obrebie przetagcznika typu
access/leaf), bez przekazywania do
scentralizowanej zapory sieciowej
Programowalne, dedykowane to
tego celu DPU zapewniajg
filtrowanie ruchu zgodnie z
zadanymi politykami

Policy & Services Memegger(PSM)

Zapewnia scentraliozwane
zarzadzanie politykami i ustugami
Dystrybuuje konfiguracje do
wszystkich przetgcznikéw CX 10K
Zbiera wszelkie logi FW, alarmy,
telemetrie | statystyki

Integruje sie z Aruba Fabric
Composer



Centralne zarzgdzanie rozproszonym srodowiskiem

Dashboard view Workflow automations and guided setup
Includes information about fabrics, switches, hosts, VMs, and security Point and click GUI network and security services automation
v @ B Rumwv 2+ Distributed services
X [a] oo ’ x x Distributed servicss
: il ’ 0 ' 12 Vwarey —_
- » Isiwork Seiup Distributed Services Satup
b ; 288 oris 3 BRSNS Network Sat stribute arvices Selup
St 18w
€ ¢ - (5] p)
() vaguns > o
% » Y
= o g g [ Policy and 0
" & Flow logs .
12 6 8 Services Manager Q ) FW rules < Guardicore
Be 5 g :
6 3 o PR
1 1 fa s = =/ i /. % B
8 m 4 q o @ ,,' \\ \.“ 4
8 g (&) S
" x @ /Datacenter N
i /" network \ g
W ;;;i;' l \‘\
fi \N \‘\
: =E == B =E
m CX ].,‘OOOO :":‘ CX 10000 CX 10000
> =31 = = 5 P
£31 €3] || 31 €3] 1£3 £3
Servers, VMS,
. 5 " N containers
Network and switch visualization API, MAC integrations with various environments « :)) . :)) <<: :>>
Hosts, MAC, neighbors, switch inventory, health status Including HPE, Aruba, VMware vSphere,ESX, NSX and Nutanix = £
— = =
HP= | AMDQ1 3} 3
Zrédto: https://www.arubanetworks.com/assets/so/SO_Aruba-CX-10000-Integration-with-

Akamai-Guardicore.pdf


https://www.arubanetworks.com/assets/so/SO_Aruba-CX-10000-Integration-with-Akamai-Guardicore.pdf
https://www.arubanetworks.com/assets/so/SO_Aruba-CX-10000-Integration-with-Akamai-Guardicore.pdf

Centralne zarzgdzanie rozproszonym srodowiskiem

guardicore Q
Dashboard view Workflow automations and guided setup ‘
Includes information about fabrics, switches, hosts, VMs, and security Point and click GUI network and security services automation SRS kees B b Vs Mones S (1 Minga

Allregions ~  Safe Search: Moderate ¥  Any time v

Distributed services

Distributed wrvices Akamai

https://ww

.akamai.com » products » akamal -gua ico

entation

Akamai Guardicore Segmentation enables deep application dependencies mapping and
policy enforcement, ensuring an ongoing management process of your ...

©® Visit in Anonymous View

Akamai
https://www

amai.com » products » akamai-guardicore-platform

Zero Trust with simplicity and speed. The Akamai Guardicore Platform combines
microsegmentation, ZTNA, MFA, DNS firewall, threat hunting, and Al to deliver Zero ...

o Visit in Anonymous View

Exclusive Networks

https rww.exclusive-networks.com » pl » vendors » guaraicore

Guardicore: oprogramowanie zabezpieczajgce centra danych i chmure, wizualizacja
infrastruktury IT i przeptywow danych ... Firma Guardicore to producent ...

& Visit in Anonymous View

E Microsoft AppSource

https://appsource.microsoft.com » en-us » product » web-apps » akamai-technologies.akamai_segm

Akamai Guardicore Segmentation provides an overlay segmentation solution which means

Network and switch visualization API, MAC integrations with various environments H e T ) TR S AlE (2 AT e G0 D Co A 19 o
Hosts, MAC, neighbors, switch inventory, health status Including HPE, Aruba, VMware vSphere,ESX, NSX and Nutanix S s e
SAP
https://www.sap.com » poland » products » financial-management » partners » akamai-technologies-

Akamai Guardicore Segmentation - SAP
HP= | AMDZ1

Akamai Technologies, Inc. Akamai Guardicore Segmentation. Create secure network
zones for your SAP HANA platform to enforce access rules. Deploy secure ...

& Visit in Anonymous View



Aruvba CX10X00 Stateful Fabrics

Ptynna integracja/migracja
w ramach L2/L3

>

Bezpieczenstwo wbudowane w s
| szyfrc)wame (do 2000 tuneli) | (52 Intel cores) (2 AMD Pensando DPUs)

. , . . Bandwidth 200 G/s 800 Gle
Petna widocznosc sieci Sessions 100 M 100M

) i . Latency ~100 ps ~2 Us
Petna automatyzacja sieci PPS ~70 Mpps 185 Mpps
i Elephant Flow 10 G/-1 Mpps per core 400 G/T0 Mpps per DPU

Pomijalne opéznienia <5us (sieci EELE o 80% recucton

oT)

Dystrybuowane bezpieczenstwo
centralne zarzadzanie.

HP= | AMDZ

Zrédto: https://www.amd.com/content/dam/amd/en/documents/pensando-business-docs/solution-brief/csp-case-study.pdf



https://www.amd.com/content/dam/amd/en/documents/pensando-business-docs/solution-brief/csp-case-study.pdf
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AMD EPYC™ 9005
Series Processors

Increased core density

Energy efficient

Broad OPN stack

HP= | AMDZ1

192 cores

160 cores
144 cores

128 cores

96 cores

72 cores

64 cores

48 cores

36 cores

32 cores

24 cores

16 cores

8 cores

9965
9845
9825

9755
9745

9655
9655P
9645

9565

9575F
9555

9555P
9535

9475F
9455
9455P

9365

9375F
9355

9355P
9335

9275F
9255

9175F
9135
9115

9015

“Zenbc”
“Zenbc”
“Zen5c”

“Zenb”
“Zenbc”

“Zens”
“Zens”
“Zen5c”

“Zen%”

“Zen5”
“Zen5”
“Zen5”
“Zen5”

“Zen5ll
“Zen5ll
“Zen5ll

“Zen5”

“Zenb”
“Zen5”
“Zenb”
“Zenb”

“Zen5ll
“Zen5ll

nzen5ll
nzen5ll
“Zen5”

“Zensn

2.25/ 3.7
2.1/3.7
2.2/ 3.7

2.7/4.1
2.4 /3.7

\\\ ~ ~ ~— ~— N~ YN g N~

N~ S~
AP PP P prpp PRPU L WRE
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~
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3.65/4.3
26/4.1

3.6/4.1

500W
390W
390W

500W
400W

400W
400W
320w

400W

400W
360W
360W
300W

400W
300W
300W

300W

320W
280W
280W
210w

320W
200w

320W
200W
125W

125W

384
320
384

512
256

384
384
256

384

256
256
256
256

256
256
256

192

256
256
256
128

256
128

512
64
64

64

$14,813
$13,564
$13,006

$12,984
$12,141

$11,852
$10,811
$11,048

$10,486

$11,791
$9,826
$7,983
$8,992

$7,592
$5,412
$4,819
$4,341
$5,306
$3,694
$2,998
$3,178
$3,439
$2,495
$4,256
$1,214
$726

$527



Leverage HPE To Solve Your Customer’s Data Center

— P ronICIiiS

Compute Networking / Security Storage
Industry-Standard servers L —
i
P ﬁ_ e SN m g i
] — Lol 132 ) - Lu ] a3z . 4 ‘ - 2" o- 3 Gen Embedded
' EPYC
HPE ProLiant DL325 Gen11 HPE ProLiant DL345 Gen11 HPE ProLiant DL365 Gen11  HPE ProLiant DL385 Gen11 HPE Aruba CX10000 HPE Aruba CX10400 s
4t and 5t 4t and 5t Gen EPYC 4t gnd 5t Gen EPYC 4th gand 5t Gen EPYC Pensando Pensando “
Gen EPYC HPE Alletra 6000
. 2" Gen Embedded
Retail and Edge EPYC
2 (%) New!
HPE Aruba CX93005 HPE Aruba CX5400
bx325 ;fg;g Z’:;C" 2 HPE ProLiant DL145 Gen11 EPYC Embedded CPUs HPE Aruba CX8325 i fn’fjegfé’:gpw
8000 Embedded CPUs
Gen 12 Coming Soon SR
» _ _ SimpliVity 325 Gen11
% HelBooo 4 Gen EPYC
ﬂ_ — _h: I ; - : l} I n — “u [ HPE Aruba EdgeConnect
- 5th Gen EPYC NUTANIX
HPE ProLiant DL325 Gen12 HPE ProLiant DL345 Gen12 HPE ProLiant ML/DL DX Platforms
Turin (500W), 2dpc Turin (500W), 2dpc AMD EPYC 4005 3rd o 4th Gen EPYC

HP= | AMDZ1
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Delivering on Annual Roadmap Commiitment

AMD INSTINCT™

AMD INSTINCT™ M|400 SERIES
MI35X SERIES

~ AMD INSTINCT™

AMDZ1

AMD INSTINCT™

INSTINCT

2026

2024
HP= | AMDE23



MI350 Series GPUs

HP= | AMDZ1
CDNA 4

AMDA
INSTINCT

MEMORY

MEMORY
BANDWIDTH

PEAK FP64*
PEAK FP16
PEAK FP8
PEAK FP6
PEAK FP4

TBP

Instinct”™
MI350X

288 (LB HBM3E

8 TB/s

72Tk

4.6 PF
9.2 PF
18.4 PF
18.4 PF

Up to 1000W

Instinct ™
MI355X

288 (LB HBM3E

8 TB/s

/9TF
5 PF

10 PF
20 PF
20 PF

Up to 1400W




Industry’s Highest Performing GPUs for Al and HPC
AMD INSTINCT MI355X GPU VS NVIDIA B200/GB200

Instinct” MI355X vs. GB200 vs. B200
MEMORY CAPACITY ~1.bx 1.bx
MEMORY BANDWIDTH Ix Ix
PEAK FP64* /PEAK 32 ~ X ~ X
PEAK FP16 Ix 1.1x
PEAK FP8 Ix 1.1x
PEAK FP6 2X 2.2X
PEAK FP4 Ix 1.1x

HP= | AMDZ1

CDNA 4 See endnote MI350-006, MI350-009



Deep collaboration with developer community

VLLM VLLM G L SGLang

‘ a Y JAX I‘ F Tensor Flow
%% ONNX Runtime

PyTorch Triton Hugging Face

’@ DeepSpeed M MLR | IREE
Day O support for Vendor agnostic Nightly Cl/CD ensuring all models work Increasing open-source contributions
|atest features compiler support out-of-box and expanding footprint

HP= | AMDI
ROCm



Broad and Growing Instinct Portfolio

HPE Cray XD665

2x 4" Gen EPYC

4x Nvidia GPUs

4U Chassis

HPC Simulations, Al
Training and Deep

Learning

HP= | AMDZ1

8x AMD MI300X GPUs

HPE Cray XD675 HPE ProlLiant Compute

2X 4th Gen EPYC

8U Chassis AC

Larger Al Models, Al
Training

XD685 HPE DL385 Genll

2x 5'* Gen EPYC

8x AMD MI325X /
300X / 355X

8x H200/B200

2x 4" and 5" Gen EPYC

4x/8x NVIDIA PCle GPUs

6U AC / 5U DLC Chassis 2U
Larger Al Models, Al Smaller Al Models, ML,
Training Big Data Analytics
May/June Shipping



Analiza prakiyki wdrozen Al.

Badania i komentarz Gartnera na temat trendow w dziedzinie sztucznej inteligencji w 2025 roku:

~Wedtug raportu Gartnera ponad 40% projektow z zakresu sztucznej inteligencji opartej na
agentach zostanie anulowanych do konca 2027 roku z powodu rosngcych kosztow i niejasne;
wartosci biznesowej”

...MIT odkryt, ze najwiekszy zwrot z inwestycji (ROI) mozna uzyskac dzieki automatyzacji zaplecza
— eliminacji outsourcingu proceséw biznesowych, obnizeniu kosztow agencji zewnetrznych i
usprawnieniu operacji.

....Prawie wszedzie, gdzie dziataliSmy, przedsiebiorstwa préobowaty zbudowac¢ wtasne narzedzie”
powiedziat, ale dane pokazaty, ze komercyjne rozwiazania przyniosty bardziej wiarygodne
rezultaty.

zrodta: https://www.reuters.com/business/over-40-agentic-ai-projects-will-be-scrapped-by-2027-gartner-says-2025-06-25/

https://crn.pl/aktualnosci/gartner-tonuje-nastroje-wobec-agentow-ai/

https://crn.pl/aktualnosci/mit-ostrzega-banka-ai-moze-peknac-95-projektow-bez-zyskow/

HP= | AMDZ1


https://www.reuters.com/business/over-40-agentic-ai-projects-will-be-scrapped-by-2027-gartner-says-2025-06-25/
https://crn.pl/aktualnosci/gartner-tonuje-nastroje-wobec-agentow-ai/
https://crn.pl/aktualnosci/mit-ostrzega-banka-ai-moze-peknac-95-projektow-bez-zyskow/

Akceleratory GPU AMD vs NVIDIA

Kiedy AMD Instinct (GPU): Kiedy NVIDIA (GPU):

ekosystemy open source (bez vendor lock-in) + maksymalna kompatybilnos¢ i wydajnodci

Whnioskowanie (w tym wsadowe) na duzg skale + Trening modeli gtebokiego uczenia (DL) na

brak zaleznosci od narzedzi: ROCm duzg skale

cena, efektywnosc¢ energetyczna, czas .

dostarczenia (brak ograniczen eksportowych). Polegasz na natywnych narzedziach CUDA

(np. cuDNN, TensorRT)
Infinity Fabric Link, wydajne potgczenia z niskim . _
opdznieniem. * Chcesz obstugi plug-and-play we wszystkich

frameworkach

W debacie dotyczgcej GPU AMD i NVIDIA najlepszy wybdr zalezy od harmonogramu, celéw, budzetu oraz
tolerancji na ztozonos¢ konfiguracji. NVIDIA to ztoty standard w dziedzinie gtebokiego uczenia dzieki
zbudowanemu zestawowi oprogramowania oraz szerokiej kompatybilnosci.

AMD jest realng alternatywaq, zwtaszcza dla organizacji i aplikacji wrazliwych na koszty, zgodnych z open
source (suwerennosc).

Niezaleznie od tego, czy rozbudowujesz klaster Al, czy przeprowadzasz wnioskowanie na sprzecie
konsumenckim, zrozumienie kompromiséw miedzy AMD a NVIDIA jest kluczowe dla Swiadomych decyzji i

HELIKCTHEA



Dojrzalosc rozwigzan

IDC MarketScape Worldwide Private Al Infrastructure Systems Vendor Assessment
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IDC MarketScape Worldwide Private Al Infrastructure Systems, 2025

Dell
Technologies

Q Hitachi Vantara

Supermicro

SambaNova

Strategies

Source: IDC, 2025

HP= | AMDZ

Hype Cycle for Data, Analytics and Al Leaders and Programs, 2025

EXPECTATIONS

Data Monetization —

Al Literacy
Adaptive D&A Governance

Multistructured Analytics t
|

1, .\(/~ AlReady Data
O _— AlEngineering

Data Sharing —
Data and Analytics for Social Good ‘

Agentic Analytics 1|
Data Marketplaces and Exchanges— | | 4,"
Al for Sustainability —, ‘L L!,

D&A Product Management j..
Data and Analytics Architecture —

Decision Intelligence

Augmented FinOps

Connected Governance /\

Decision Engineer

Decision Governance

Al Governance

Sovereign Al
Agentic Al
— AlAgents
l | — Composable Data and Analytics

7~ Responsible Al
“'v— Data Storytelling
"y Sovereign Data Strategies

\ — Data Literacy
./ Adaptive Trust-Based Model
__ Adap
for D&A Governance

(_— Data Observability

—— Analytics Governance

'-“' —— Generative Al

) MLOps

() Data Ecosystems

() Data Fabric

() Digital Ethics

DataOps

‘,/ L Self-Service Analytics

L Metadata Management Solutions

r/L D&A Stewardship

Innovation
Trigger

Peak of Inflated Trough of
Expectations Disillusionment

TIME

Slope of
Enlightenment

Plateau will be reached: <2yrs. O 2-5yrs. @ 5-10yrs. A >10yrs. & Obsolete before plateau

Zrodto:

Plateau of
Productivity

Gartner



https://www.gartner.com/doc/reprints?id=1-2LITSZ3Z&ct=250724&st=sb
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Nie tylko Chat GPT

CHATGPT 0

-~

BARD Al




Turnkey Al optimized Hardware | Private Cloud Al

+ RAG

Inferencing + RAG

Inferencing + Fine-tuning

HPE Sign In

B y

[ =) _—‘ni
| (Sl = 8e0s

77\ | L : . . : o:
P it P Unified experience through HPE
Question Answering Chatbot
GreenlLake cloud

In this solution, you build a question-answering system using
an open-source Large Language Model (LLM). This system c...

e MLflow NVIDIA NIM

Small Medium XLarge

16 or 32 NVIDIA H200 NVL
GPUs

670TB File/Object

4 or 8 NVIDIA L40S GPUs 8 or 16 NVIDIA L40S GPUs

109TB File/Object 217TB File/Object

100GbE NVIDIA
Networking

up to 8 kW rack

200GbE NVIDIA Networking 8 400GbE NVIDIA Networking

upto 17.7 kW up to 35 kW x 2
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Kluczowe funkcje programowalnych barier (Guardrails)

— Budowa zaufanych, bezpiecznych i chronionych aplikacji wykorzystujgcych LLM z wykorzystaniem ram
zabezpieczajacych i prowadzgcych konwersacje:

dostosowanie zachowania aplikacji w okreslonych tematach do interlokutora,
blokada zbednych dyskusji oraz niepozadanych tematow,
blokada niepozadanych informacji — cenzura w celu eliminacji np. fake news.
— Bezpieczne tgczenie modeli, tancuchdéw i innych ustug: elastyczne i bezpiecznie tgczenie LLM z innymi
ustugami/narzedziami.
— Sterowanie dialogiem z LLM:;
realizacja zdefiniowanych sciezek konwersacji - projektowanie interakeji zgodnie z najlepsza praktyka

projektowania konwersacji i egzekwowanie standardowych procedur operacyjnych (np. uwierzytelniania,
wsparcia).

HP= | AMDZ



Funkcje Guardrails cd

Guardrails Hub

Validators

Sign in to get started Learn more at GuardrailsAl.com[£

Validators are basic Guardrails components that are used to validate an aspect of an LLM workflow. Validators can be used a to prevent

end-users from seeing the results of faulty or unsafe LLM responses.

Qi search

Showing of 48 validators

Competitor Check select (] ¥

Flags mentions of competitors. Fixes respoenses by filtering out competitor
names.
Detect PIl Select ] | ¥¥

ects personally identifiable information (PIl) in text, using Microsoft

Detect Secrets

Detects ets present in text by mi against common patterns far
AP| keys and other sensitive information.

Extractive Summary setect () | v¥

Uses fuzzy matching to detect if some text is 2 summary of 8 document

High Quality Translation select )

A Guardrails Al validator that checks if a translation is of high quality.
Profanity Free select ()

Checks for profanity in text, using the alt-profanity-check library.

Provenance LLM

guardrails/provenance_lim

Restrict to Topic

tryolabs/restricttotopic

Sensitive Topic Select ()

A Guardrails Al validator that detects sensi

Correct Language

Detect Prompt Injection

Finds prompt injection using the Rebuff prompt library

Extracted Summary Sentences Match select[) ¥

This validator checks if the extracted summary sentences match the original
document,

Gibberish Text Select ) v¥

A Guardralls Al validator to detect gibberish text,

MNSFW Text select (] ¥
A Guardrails Al validator to detect NSFW text
Provenance Embeddings select (] 1r

Compares embeddings of generated and source texts to calculate
provenance.

QA Relevance LLM Eval select () vy

Makes a second request 1o the LLM, asking it if its original response was
levant to the prompt

Saliency Check Select[_) vy

Bd

Checks if a generated summary covers topics present in a socurce
document.

Similar To Document select () o

Checks if some generated text is similar a provided document.

Programowe bariery

LLM Application

Prompt

—>

Output




Funkcje Guardrails cd

Statyczne testowanie bezpieczenstwa aplikacji (SAST)
« SAST firmy GuardRails zapewnia analize kodu Zrédtowego oprogramowania, w celu wykrycia luk w zabezpieczeniach i
zapewnienia jakosci w petnym cyklu zycia oprogramowania (SDLC).
Dynamiczne testy bezpieczenstwa aplikacji (DAST)
— Wykrycie luk w zabezpieczeniach w czasie wykonywania (run-time)

* uzupetnia statyczne testy bezpieczenstwa aplikacji (SAST). SAST analizuje kod zrédtowy aplikacji, DAST identyfikuje
luki, w czasie pracy, zapewniajac realistyczny obraz podatnosci aplikacji.
— Symulacja rzeczywistych atakéw
* umozliwia wykrycie i usuniecie luk w zabezpieczeniach, ktére mogty zosta¢ przeoczone podczas procesu rozwoju.

GuardRails wykrywa luki w zabezpieczeniach w zaleznosciach aplikacji, wykorzystujac
technologie Software Composition Analysis (SCA) i Software Bill of Materials (SBOM).

» Software Composition Analysis (SCA) to podejscie do testowania bezpieczehstwa, ktére koncentruje sie na identyfikacji i
zarzgdzaniu lukami w komponentach open source i bibliotekach innych firm wykorzystywanych w tancuchu dostaw
oprogramowania. Zabezpiecza tworzenie oprogramowania poprzez zapewnienie kompleksowej analizy zaleznosci,
wykrywanie luk w zabezpieczeniach i ocene ryzyka. Pomaga znalez¢ luki w komponentach innych firm w tym open-
source) w celu proaktywnej ich eliminacji.
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Zintegrowana zarzadzanie cyklem zycia z securiti.ai

iz Centrum dowodzenia danymi »

Bezpieczensiwo danych + Al

Zabezpieczyé Dane+sziuczna inteligencja w dowolnym miejscu =

Zespoldw

Dane+sztuczna inteligencjg

Zespotdw

Nadzér nad danymi
Zespotdow

Prywatnos¢ danych
Zespotow

HP= | AMDZ

Wiecej:

Zarzgdzanie stanem bezpieczensiwa
danych
Zabezpiecz poufn

hybrydowego srodowi

Zabezpieczenia dla pilotéw Al w Saas
Odblokuj najwicksze przeszkody na drodze do
wdrozenia rozwigzan Cop

[ - &
Microso

Odnajdywanie i klasyfikacja danych
Odkrywanie zasobow w tle i natywnych dla chmury oraz

doktadne klasyfikowanie danych

Analiza wptywu naruszeh
tyw naruszen i automatyzuj powiadomienia dla

ktorych dotyczy naruszenie

ress-release/securiti-partners-with-hewlett-packard-enterprise-to-build-sage-enterprise-ai-s

2

Bezpieczenstwo i zarzgdzanie sziuczng
inteligencja
Ustanowienie mechanizmadw ko elu bezpiecznego

wdrazania technologii sztucznej inteligencji, w tym GenAl

Dostep do danych, inteligencija i
zarzgdzanie
Meonitorowanie dostepu uzytkownikow do danych i

wymuszanie kontroli najmniejszych upraw

Zarzgdzanie zgodnosciq
Ocena i poprawa zgodnosci z ramami najlepszych praktyk

w zakresie zabezpieczen

Zarzgdzanie przeptywem danych
Informacje o pochodzeniu danych i zabezpieczanie
danych przesytanych strumieniowo w czasie

rzeczywistym



https://securiti.ai/press-release/securiti-partners-with-hewlett-packard-enterprise-to-build-sage-enterprise-ai-systems/

Dzickuje

Piotr NOGAS
E: piotr.nogas@hpe.com
M:+48 601 890 046

Zapraszamy do HPE CEC: https://www.hpe.com/h22166/event/eventpage.aspx?eventid=
MgA4ADAANWAOADcA&cc=pl&lang=pl#Wybierz-si%C4%99-w-podr%C3%B3%C5%BC-po

-technologiach-HPE!
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