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Prosta pamie¢ obiektowa S3:
niezmiennosc¢ danych i odpornos¢ w ochronie
przed oprogramowaniem ransomware

Jaka jest ostatnia linia obrony przed zagrozeniem
dla mozliwos$ci odzyskania danych? To odporne
cybernetycznie rozwigzanie przeznaczone

do ich przechowywania.

Niezmienna pamieé masowa stata sie kamieniem
milowym w branzy cyberbezpieczenstwa.

Mimo to — w erze oprogramowania ransomware
opartego na sztucznej inteligencji — to juz nie wystarcza.
Ochrona danych przed jak najszerszg gama obecnych

i przysztych zagrozen wymaga nowego sposobu myslenia:

takiego, w ktérym niezmiennos¢ jest tylko jednym
z elementéw catej uktadanki.

Scality ARTESCA to rozwigzanie zaprojektowane,

by zapewni¢ najsilniejszg forme niezmiennosci

oraz kompleksowg odpornosé cybernetyczna. To jedyny
produkt, ktory chroni dane na pieciu podstawowych
poziomach, zapewniajac niezawodng ochrone przed
zagrozeniami cybernetycznymi — zaréwno obecnymi,
jak i przysztymi.

Repozytoria kopii zapasowych sg celem 93% atakdéw ransomware’,
dlatego organizacje szukajg niezawodnych sposobéw na ograniczenie
ryzyka, unikanie koniecznosci ptacenia okupéw i zachowanie ciggtosci
biznesowej w obliczu nieuniknionych atakéw na ich dane.

Co wiecej, nowa era zagrozen opartych na sztucznej inteligencji
znacznie podnosi poprzeczke i nie jest to juz tylko odlegta wizja
przyszto$ci, ale realne zagrozenie — tu i teraz. Aby zatem chroni¢
dane przed coraz bardziej wyrafinowanymi i trudnymi do uniknigcia
zagrozeniami, stosowane rozwigzanie musi spetnia¢ nowy
standard ochrony.

Scality ARTESCA opiera sie na najsilniejszych regutach bezpieczenstwa
danych i zasadzie zerowego zaufania, aby sprostac¢ stale zmieniajgcym
sie potrzebom ochrony danych — obowigzujgcych w organizacjach,
ktére sg $wiadome zagrozen i zwracajg uwage na ponoszone

koszty. Nasze rozwigzanie zapewnia optymalng réwnowage miedzy
bezpieczenstwem, wydajnoséciag i tatwoscig uzytkowania, co czyni

je najbezpieczniejszym, najwydajniejszym i najprostszym w obstudze
sposobem na tworzenie kopii zapasowych w produktach Veeam.

Dzieki naszemu podejsciu Twoja firma moze zyska¢ niezawodno$é
w walce z oprogramowaniem ransomware — bez do$wiadczenia
w dziedzinie systemow operacyjnych i pamieci masowych.

+ARTESCA to idealne rozwigzanie do przechowywania obiektowego zgodne z zasadg
3-2-1-1-0 firmy Veeam. Nasi wspdlni klienci zyskujg ochrone przed oprogramowaniem
ransomware i niezmiennos¢é danych bez poswiecania wydajnosci”.
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1 rozwigzanie. 5 poziomow odpornosci cybernetycznej.

Scality ARTESCA to jedyne rozwigzanie do przechowywania kopii zapasowych, ktére zapewnia
kompleksowg odpornos$é cybernetyczng potgczong z niezawodng ochrong danych na kazdym

poziomie systemu — od interfejsu API po architekture.

1. Odpornos$é¢ na poziomie API

Poprzez nasladowanie polecen aplikacji atakujgcy probujg szyfrowad,
modyfikowaé lub usuwacé zapisane kopie zapasowe.

ARTESCA zatrzymuje te ataki dzieki obstudze interfejsow API
S3 Object Lock, co gwarantuje niezmiennos$¢ kopii zapasowych
od momentu ich utworzenia.

. Niezmienno$¢ blokowania obiektéw Amazon S3
z konfigurowalnymi zasadami przechowywania danych
i trybem zgodnosci

. Kopie zapasowe Veeam v12 ,Direct to Object” i obstuga
interfejsu APl Smart Object Storage (SOSAPI) oraz automatyczne
egzekwowanie zweryfikowanych zasad kontroli dostepu IAM

2. Odpornos$é na poziomie danych

Mimo ze niezmiennos$¢ na poziomie aplikacji zapewnia wydajng
ochrone przed oprogramowaniem ransomware, nie jest w stanie
zapobiec atakom, ktére polegaja na eksfiltracji danych — podobnie
jak innym zto$liwym prébom dostepu do sieci i probom ze strony
nieautoryzowanych administratoréw.

ARTESCA udaremnia potencjalne ataki za sprawg zaawansowanego
szyfrowania danych w spoczynku, uwierzytelniania uzytkownikoéw,
bezpiecznych potaczen i innych technik.

. Bezpieczne zakonczenie protokotu HTTPS/TLS S3 i szyfrowanie
danych w spoczynku za pomocg 256-bitowego algorytmu AES

. Uwierzytelnianie wielosktadnikowe (MFA) na potrzeby
bezpiecznego logowania do interfejsu uzytkownika
oraz zautomatyzowane reguty zapory na etapie wdrazania

3. Odpornos$é na poziomie pamieci masowej

Jesli atakujacy nie zdotajg pokonaé mechanizmoéw obronnych
ogodlnego zastosowania, mogg podjg¢ prébe wnikniecia do systemu
ponizej warstwy API, aby zmodyfikowaé dane przechowywane

na samych dyskach fizycznych.

Dzieki ARTESCA powodzenie tak ukierunkowanych atakéw jest
praktycznie zerowe za sprawg technologii rozproszonego kodowania

. Kodowanie danych i ich rozpraszanie w klastrze, co utrudnia
atakujacemu wydobycie istotnych informacji

. Metadane przechowywane w bezpiecznym
repozytorium w wewnetrznie niezmiennej warstwie
przechowywania obiektowego

. Skalowalno$¢ od 50 TB do wielu petabajtéw — z dwupoziomowg

ochrong danych, ktéra zapewnia odporno$é nawet na poziomie
tzw. 11 dziewigtek

wymazywania, ktéra sprawia, ze dane stajg sie niemozliwe do odczytu.

4, Odpornos$¢ na poziomie geograficznym

Szczegolnie narazone na cyberataki sg dane przechowywane

w jednej lokalizacji. Co wazne, nawet systemy odizolowane od sieci
moga zosta¢ zaatakowane przez osoby z nieautoryzowanym
dostepem fizycznym, a nawet ulec zniszczeniu w wyniku pozaréw,
powodzi lub innych klgsk zywiotowych.

Aby wyeliminowa¢ ryzyko zwigzane z przechowywaniem kopii
zapasowych w jednej lokalizacji, ARTESCA wykorzystuje replikacje
do tworzenia kopii lustrzanych w centrach danych i umozliwia
tatwe wdrozenie rozwigzania w wielu lokalizacjach w celu replikacji
zarzadzanej przez aplikacjg.

. Wdrozenie ARTESCA w zdalnych lokalizacjach — niezmienno$¢
pamieci masowej poza lokalizacjg gtéwng, aby wyeliminowaé
problem przechowywania wszystkich danych w jednym miejscu

5. Odpornos$¢ na poziomie architektury

Rozwigzania pamieci masowej zaprojektowane przed erg
oprogramowania ransomware mogg pas¢ ofiarg atakéw ponizej
warstwy API, sieciowej i administracyjnej.

ARTESCA to rozwigzanie do przechowywania obiektowego,

ktore jest z definicji niezmienne, a to oznacza, ze dane sg zawsze
przechowywane w pierwotnej formie. Co wazne, system operacyjny
wzmocniony pod wzgledem bezpieczenstwa tagodzi wptyw
typowych zagrozen i luk w zabezpieczeniach (CVE).

. Zintegrowany system operacyjny Linux wyklucza dostep
do konta root i zmniejsza narazenie na typowe podatnosci
i zagrozenia
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| Najwazniejsze funkcje i cechy

Prostota

Wbudowany Veeam Assistant do szybkiej integracji
z zastosowaniem najlepszych praktyk

Uproszczony, intuicyjny i bogaty w funkcje
interfejs uzytkownika

Powiadomienia o aktualizacjach oprogramowania
i proste aktualizacje, w tym systemu operacyjnego

\Wdrozenia na standardowych w branzy serwerach
x64/AMD lub jako gotowe do produkcji urzgdzenie VM

Obstuga szerokiej gamy platform serweréw
hybrydowych i pamieci masowej all-flash

tatwe organiczne zwiekszanie pojemnosci poprzez
dodawanie dyskéw lub serweréw

Skalowalno$é od TB do 5 PB pojemnosci uzytkowej

W petni funkcjonalna wersja prébna OVA
for VMware vSphere

Interfejsy APl do szczeg6towego monitorowania
i zarzadzania

Kompleksowa obstuga S3 API
Zarzadzanie tozsamoscig zgodne z AWS |IAM

Kompleksowe wsparcie petnego zestawu funkgcji
Veeam: niezmienno$¢ poprzez blokowanie obiektéw,
Direct to Object (S3 API), SOSAPI, Multi-Bucket
SOBR, IAM/STS Secure Mode, VM Instant Recovery,
VM SureBackup

ARTESCA

Global Health )
Total Managed Data 108.2 TiB
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Data Services

Storage Services ARTESCA

=

108.2 TiB used

36 Volumes Network

Bezpieczenstwo

Niezmienno$¢ gwarantowana przez S3 Object Lock,
zasady przechowywania danych i tryb zgodnosci

Bezpieczne potgczenia S3 za pomocg punktow
koncowych HTTPS/TLS

Szyfrowanie danych w spoczynku za pomoca
256-bitowego algorytmu AES

Zasady uwierzytelniania i kontroli dostepu S3 v4

Wzmocniony przez hardening, usprawniony
i wstepnie spakowany system operacyjny

Wbudowane automatycznie konfigurowane reguty
zapory i zablokowane porty

Bezpieczny interfejs administratora z obstugg MFA

Ochrona danych

Lokalne i sieciowe kodowanie wymazywania —
najwyzszy poziom trwatosci danych przy najnizszych
kosztach i lepszej wydajnos$ci odzyskiwania
Niezmienno$¢ danych dzieki S3 Object Lock

oraz kompleksowej odpornosci cybernetycznej
zgodnej z podejsciem CORES



Trzy bezpieczne
opcje wdrazania

Nie jeste$ ekspertem? Bez obaw!
ARTESCA zostata zaprojektowana z myslg
o szybkim wdrozeniu, z ktérym poradzi
sobie kazdy. Rozwigzanie udostepnia trzy
opcje lokalnego wdrozenia dostosowane
do réznych potrzeb.

Niezaleznie od wybranej opcji mozliwosci
podejscia CORES rozwigzania ARTESCA
zapewniajg najsilniejszg forme
niezmiennosci oraz kompleksowg
odpornos$¢ cybernetyczng, co pozwala

na tworzenie najbezpieczniejszych

kopii zapasowych chronionych

przed oprogramowaniem ransomware.

Nie do ztamania.

Kopie zapasowe najwyzszej klasy.

Skorzystaj z wersji prébnej ARTESCA juz dzi§ na artesca.scality.com

Urzadzenie sprzetowe do Veeam*

Potrzebujesz jak najszybszego wdrozenia, najprostszego
sposobu zakupu i niezbednego wsparcia? Mozesz wybraé
rozmiar, ktéry sprosta Twoim potrzebom zwigzanym z tworzeniem
niezmiennych kopii zapasowych. Rozwigzanie bedzie gotowe

do pracy w mniej niz godzine.

+ Zintegrowane urzadzenie ze wstepnie skonfigurowanym
sprzetem i bezpiecznym oprogramowaniem ARTESCA

+ Dostrojone do tworzenia kopii zapasowych i replikacji
Veeam v12 i Veeam Backup for Microsoft 365

+  Wysokowydajne rozwigzanie do tworzenia i przywracania
kopii zapasowych w celu szybkiego wznawiania dziatalno$ci

*  Kreator szybkiego uruchamiania — uproszczona integracja
ze Srodowiskiem sieciowym

* Rozwigzanie dostepne w réznych rozmiarach — wiecej
informacji mozna znalezé w arkuszu danych urzadzenia
sprzetowego ARTESCA

*dostepne na wybranych obszarach geograficznych

Urzadzenie programowe

Cenisz sobie elastyczno$¢? Mozesz wdrazaé
oprogramowanie ARTESCA na preferowanych
serwerach zgodnych z branzowymi standardami.

*  Proste wdrazanie i tatwe zarzadzanie dziataniem za pomoca
intuicyjnego interfejsu uzytkownika, zaprojektowanego
z myslg o uzytkownikach niebedagcych specjalistami

«  Szybkie tworzenie kopii zapasowych i przywracanie
danych na wybranych serwerach pamieci masowej all-flash
lub hybrydowych

*  Opcje z jednym, trzema lub sze$cioma serwerami:
0 pojemnosci uzytkowej od 50 TB do 5 PB

* Niezawodna (i odporna na ransomware) konfiguracja Veeam
+ ARTESCA dzieki Veeam Assistant

Urzadzenie wirtualne

Chcesz zyska¢ niezmienno$¢ danych i odpornos$¢ cybernetyczng
zgodng z podejsciem CORE5 w swoim centrum danych

opartym na oprogramowaniu VMware? Mozesz wdrozy¢
ARTESCA wirtualnie.

*  Oprogramowanie ARTESCA zaprojektowane
i spakowane jako OVA do czotowych w branzy
srodowisk wirtualnych VMware

+ tatwe wdrazanie w formie maszyny wirtualnej dla vSphere

* Wdrozenie na jednej maszynie wirtualnej zapewnia
pojemnos$¢ uzytkowg 106 TB

+ W petni funkcjonalna 30-dniowa wersja probna
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