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ARKUSZ ROZWIAZANIA

Niezawodna ochrona kopii zapasowych

przed oprogramowaniem ransomware
z pomocg Scality ARTESCA, Veeam i HPE

Kompleksowa odpornosé¢ cybernetyczna — wiecej niz tylko niezmiennos$¢é

Catkowity brak przestojow w pracy systemu. Brak ryzyka utraty danych. Btyskawiczny czas przywracania.

W $wiecie, w ktérym ataki ransomware stajg sie coraz czestsze, coraz bardziej wyrafinowane i szkodliwe, klienci Veeam
potrzebujg szybkiego, niezawodnego rozwigzania do przechowywania kopii zapasowych, ktére zapewni im wiecej

niz tylko podstawowsg ochrone. Potrzebujg zaawansowanych zabezpieczen, ktére zapewnig niezmienno$¢ danych

oraz petng odpornos$¢ cybernetyczna.

Scality ARTESCA to jedyne rozwigzanie do przechowywania kopii zapasowych, ktére zapewnia kompleksowg odpornosé
cybernetyczng potgczong z niezawodng ochrong danych na kazdym poziomie systemu — od interfejsu API po architekture.

Wyjgtkowe mozliwosci rozwigzania ARTESCA zgodne

z podejsciem COREb poprawiajg ochrone $rodowisk Veeam
przed oprogramowaniem ransomware na pieciu poziomach:
S3 Object Lock zapewnia niezmienno$¢ kopii zapasowych
od momentu ich utworzenia, IAM i szyfrowanie danych

w spoczynku chroni przed nieautoryzowanym dostepem

i atakami eksfiltracyjnymi, MFA zabezpiecza dostep
administratora, system operacyjny wzmocniony pod wzgledem
bezpieczenstwa ogranicza skale podatnosci, a wewnetrznie
niezmienna architektura przechowywania obiektowego
pozwala zachowaé pierwotny stan danych.

Nie do ztamania: Scality + Veeam + HPE

Scality tgczy sity z Veeam Data Platform i serwerami HPE
zoptymalizowanymi pod katem gesto$ci pamieci masowej,
zapewniajgc maksymalng ochrone przed oprogramowaniem
ransomware, niezmienno$¢ danych i wydajno$é operacyjng —
bez poswiecania elastycznosci i wydajnosci.

Veeam oferuje kompleksowe rozwigzanie do usuwania skutkéw
atakéw ransomware, automatyczng weryfikacje kopii zapasowych
oraz szybkie i niezawodne odzyskiwanie danych. Rozwigzanie
ARTESCA uzyskato certyfikat Veeam Ready Object with Immutability
i umozliwia tworzenie logicznie odizolowanych, odpornych

na manipulacje kopii zapasowych danych, ktére pozostajg

odporne na ataki ransomware — niezaleznie od ich zto$liwosci

czy wyrafinowania. Dodatkowo w przypadku ataku rozwigzanie
oferuje solidng, szybka $ciezke odzyskiwania.
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Dzieki Veeam i Scality mozesz

Configure ARTESCA for Veeam skonfigurowaé ochrone
przed oprogramowaniem
D oo pcion Action e ransomware za pomo’ca
Croste o Aot S zaledwie kilku kliknigc.
3 summar Update Configuration Veeam Assistant jest
esume Acoout Role Sticcess wbudowany w rozwigzanie
Create a Bucket Success ARTESCA — wystarczy
Create a User Success odpowiedzie¢ na kilka
Generate Access key and Secret key Success prostych pytan, a ARTESCA
Create Veeam policy Success automatycznie i w ciggu
Attach Veeam policy to User Pending.. kilku sekund utworzy
Tag bucket as Veeam Bucket Pending... wszystkie zasoby potrzebne
Prepare Veeam integrated object repository Pending... do obstugi bezpiecznego
Enforce Veeam integrated object repository Pending re pozytori um Veeam zgod nego
Set maximum repository capacity Pending z naj le pszym i pra ktyka mi.

Wdrozenie na wybranych przez siebie serwerach HPE

Od 2014 roku HPE i Scality wdrozyty ponad 450 rozwigzan ~ Szeroka gama serweréw HPE zoptymalizowanych

skierowanych do przedsiebiorstw, co przektada sie pod katem pamieci masowej pozwala przedsiebiorstwom
na przestrzen dyskowg o pojemnosci ponad 2,5 eksabajta.  wdrazaé rozwigzania o pojemnosci od 70 TB —

Wspolnie dostarczamy innowacje, ktére pomagajg przy uzyciu DL380 — az do 8,5 PB przez wdrozenie
organizacjom IT w rozwigzywaniu realnych problemoéw nawet szesciu serwerdw Alletra 4140 Extended.

i osigganiu lepszych wynikéw biznesowych.
Aby uzyska¢ maksymalng elastyczno$é, niektore

Rozwigzanie ARTESCA mozna wdrozy¢ w konfiguracji organizacje wdrazajg serwery o wigkszej pojemnosci
jedno-, trzy- lub szeScioserwerowej, tak aby precyzyjnie i zapetniajg je cze$ciowo. W efekcie mogag korzystac
dopasowac je do wymagan klienta dotyczacych z prostej funkcji dodawania dyskéw online ARTESCA,
dostepnosci i pojemnosci. Wdrozenie ARTESCA mozna co pozwala na bezproblemowe zwigkszanie pojemnosci
przeprowadzi¢ na serwerach HPE Proliant lub Alletra, wraz ze wzrostem zapotrzebowania.

korzystajagc platform pamigci masowej hybrydowych

lub all-flash.

Gdzie Scality ARTESCA sprawdzi sie najlepiej:
e W potgczeniu z Veeam Backup and Replication, Backup for M 365,

Kasten K10 lub dowolng kombinacjg tych aplikacji
e \Wymagana pojemnos$¢ od 50 TB do 8,5 PB

e Klienci, ktérzy oczekujg jak najprostszego wdrozenia
i obstugi pamieci masowej

Roplaipcieatimnest.
najwyzszej klasy. 3 SCALITY

ARTESCA to rozwigzanie opracowane przez Scality — globalnego

lidera w dziedzinie pamigci masowych odpornych na zagrozenia San Francisco * Paryz «
cybernetyczne w erze Al. Firma Scality oSmiokrotnie uzyskata
tytut Gartner Magic Quadrant Leader. Z naszych rozwigzan
korzysta obecnie ponad 500 przedsiebiorstw i 700 milionéw
uzytkownikéw na catym Swiecie. Scality rozwigzuje gtéwne
problemy organizacji zwigzane z przechowywaniem danych,
jakimi sg bezpieczenstwo, wydajnos$¢ i koszty.
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