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Obietnica (i problem)
niezmiennosci

Eksperci sg zgodni: oprogramowanie ransomware jest obecnie
najwiekszym zagrozeniem dla cyberbezpieczenstwa na Swiecie
— a sytuacja tylko sie pogarsza.

85% 75%

organizacji byto celem ataku atakow zdotato ostabié zdolnosé
OprogramOWania ransomware ich ofiar do Odzyskania

€O najmniej raz w ciggu sprawnosci?
ostatniego roku

W Swietle unikatowych wyzwanh zwigzanych z oprogramowaniem ransomware
specjalisci ds. bezpieczenstwa podkreslaja, jak wazne jest, by organizacje nadaty
priorytet zagadnieniu odpornosci cybernetycznej — tj. zdolnosci do szybkiego

i tatwego radzenia sobie z cyberatakami — w swoich strategiach tagodzenia
skutkéw ransomware.

Wiekszo$¢ organizaciji jako podstawe swoich ram odpornosci cybernetycznej
przyjeta niezmienng pamieé masowa. Tego typu systemy sprawiajg, ze kopie
zapasowe s3g odporne na szyfrowanie lub niszczenie, dzieki czemu oferujag kuszaca
obietnice: zawsze bedziemy mieli dostep do czystej kopii zapasowej i mozliwosci
jej przywrdcenia po ataku ransomware — bez wzgledu na wszystko.

Mimo to zalecamy ostroznos$é... W praktyce
nie wszystkie systemy ,niezmiennej” pamieci
masowej spetniajg te obietnice.

»~Najwiekszym globalnym zagrozeniem
cybernetycznym, przed ktérym wcigz stoimy,
jest oprogramowanie ransomware...

Ataki ransomware sg silne i szybkie. Szybko
ewoluujg, sg wszechobecne, a zorganizowane grupy
przestepcze coraz czesciej oferujg je jako ustugi,
co obniza bariere wejscia w cyberprzestepczosc”.

Lindy Cameron

Dyrektor generalny Brytyjskiego Narodowego
Centrum Cyberbezpieczenstwa (NCSC)

»Aktualne kopie zapasowe to najskuteczniejszy
sposOb na odzyskanie danych po ataku
oprogramowania ransomware”.

Wskazéwki NCSC: tagodzenie skutkéw atakéw ztosliwego
oprogramowania i ransomware

940 lideréw IT obecnie polega
/O na niezmiennej pamieci masowej?

1 Data Protection Trends Report 2023, Veeam 2 Ransomware Trends Report, Veeam 32023 Data Immutability Survey, Vanson Bourne



WiekszosSc¢ systemow
pamieci masowej nie jest tak
naprawde niezmienna

Pamieg¢ niezmienna odnosi si¢

do paradygmatu przechowywania
danych, w ktérym po zapisaniu danych
nie mozna ich modyfikowa¢ ani
usuwagé przez z gory okreslony czas.

Takie podejscie — jesli zostanie poprawnie
wdrozone — tworzy ostatnig linie obrony

przed tradycyjnymi atakami ransomware,

ktdére majg na celu zaszyfrowanie lub usuniecie
danych kopii zapasowych.

Niestety, wigkszos¢ dostepnych na rynku
»hiezmiennych” rozwigzan pozostawia luki

w zabezpieczeniach, ktére mogg zostac
wykorzystane przez atakujgcych do pokonania
tych zabezpieczen, wytgczenia ich lub ominiecia
w inny sposob.

Np. tradycyjne systemy plikdw czesto czynig dane
niezmiennymi poprzez tworzenie zaplanowanych,
okresowych migawek. Mimo ze systemy

te zapewniajg pewien stopieh ochrony, nieuchronnie
pozostawiajg otwarte luki w zabezpieczeniach,
poniewaz miedzy migawkami moze uptynac¢

czas liczony co najmniej w godzinach. W tych
okresach dane sg podatne na naruszenie,

CO naraza organizacje na potencjalne ataki i utrate
newralgicznych danych.

Jesli mozesz to zrobié, to samo
moze zrobié atakujgcy —
podajac sie za Ciebie.

Inne rozwigzania zawodzg, poniewaz
implementujg niezmiennos$¢ tylko na poziomie
API, ale nie w architekturze bazowe,.

Jesli system jest oparty na architekturze
bazowej, ktéra z natury nie zapobiega
usuwaniu lub nadpisywaniu danych,

kazdy atakujgcy, ktéry pokona warstwe

APl — np. uzyskujac dostep administratora
— moze po prostu oming¢ zabezpieczenia
API, aby usungé, zaszyfrowac lub wytgczyé
kopie zapasowe.

Jedynym sposobem na ochrone przed

tego typu atakami ,eskalacji uprawnien”
jest upewnienie sig, ze nikt nie jest w stanie
usuna¢ ani zastgpi¢ kopii zapasowych —
nawet superadministrator systemu.

Czym jest prawdziwa niezmiennos¢?

Prawdziwie niezmienny system przechowywania
danych musi mie¢ wszystkie nastepujgce
wtasciwosci, a kazde niedopatrzenie skutkuje
ostabieniem jego nadrzednej funkg;ji:

+ Dane muszg zyskiwaé niezmiennos$¢
natychmiast w momencie ich zapisu.
Minimalizuje to ryzyko utraty danych,
poniewaz nigdy nie zabraknie czystej,
aktualnej kopii zapasowej do przywrécenia.

* Niezmiennos$¢ musi byé zaimplementowana
na poziomie architektury bazowej. Oznacza to,
ze nawet atakujgcy z najwyzszym poziomem
dostepu nie moze usuwacé ani zastepowac
kopii zapasowych.

«  System musi umozliwia¢ precyzyjng kontrole
niezmiennos$ci danych, aby zapewnic¢
zgodnos¢ z przepisami biznesowymi
i rzadowymi.




Niezmiennos$é nie jest
w stanie powstrzymaé
atakéw eksfiltracyjnych

Wspédtczesne metody dziatania ransomware nie ograniczajg sie juz tylko do prostych
atakéw szyfrujgcych. Ze wzgledu na wzrost liczby niezmiennych kopii zapasowych
atakujgcy czesciej stosujg ataki polegajgce na ,podwdjnym wymuszeniu”, ktérych celem
jest kradziez poufnych danych. Taktyke te spopularyzowato ztosliwe oprogramowanie takie
jak Maze i DoppelPaymer.

Wykradzione dane sg nastepnie wykorzystywane do szantazowania organizacji: przestepcy
grozg opublikowaniem poufnych informacji w Internecie lub sprzedaniem ich konkurencji,
jesli nie zostanie zaptacony okup. Obecnie wiekszo$¢ atakéw ransomware obejmuje
komponent eksfiltracji.

Zatrzymanie tego typu atakéw wymaga wdrozenia wielu warstw zabezpieczen

wszedzie tam, gdzie mozna znalezé poufne dane — w danych produkcyjnych organizaciji,
w strumieniach danych przesytanych przez sie¢, a nawet w kopiach zapasowych.

Co najwazniejsze, ataki eksfiltracyjne nie polegajg na szyfrowaniu lub modyfikowaniu
danych w celu uzyskania okupu, dlatego sama niezmienno$¢ danych nie zapobiegnie
tego typu zagrozeniom.

FIRMY SA

2,5X

bardziej sktonne do zaptacenia
okupu, gdy dane zostaty wykradzione,
a nie tylko zaszyfrowane?

1 The State of Ransomware Annual Report 2023, Blackfog

Nie eliminuje tez problemu
przechowywania w pojedynczych
lokalizacjach

Dane przechowywane w jednej fizycznej lokalizacji od zawsze sg narazone na utrate

w wyniku pozarow, powodzi i innych klesk zywiotowych. Taktyki stosowane obecnie
przez zorganizowane grupy przestepcze zajmujgce sie oprogramowaniem ransomware
sprawiaja, ze ta ryzykowna praktyka stata sie o wiele bardziej niebezpieczna.

Przestepcy nauczyli sie atakowaé wiele organizacji jednoczes$nie, obierajgc za cel cate
centra danych. Zwieksza to ich potencjalny zarobek, jednoczes$nie stwarzajgc zagrozenie
katastrofalnej utraty danych, przestojéw operacyjnych i znaczgcych konsekwencji
finansowych po stronie wszystkich dotknigtych organizacji.

Aby zminimalizowac te zagrozenia, przechowywanie kopii zapasowych w wielu
lokalizacjach musi by¢ proste, praktyczne i niedrogie. Niestety, w tym aspekcie zawodzi
wiele rodzajow niezmiennych pamieci masowych, poniewaz nie obstugujg one replikacji
danych w wielu lokalizacjach albo jej wdrozenie bytoby nieoptacalne lub niepraktyczne.

70%

matych i $rednich przedsiebiorstw upada
w ciggu roku od zdarzenia, w ktérym doszto
do utraty duzej ilosci danych?®

2 Cybersecurity Trends 2023, Allianz 2 11 Common Causes of Data Loss, Consoltech



RN

»Al juz dzi$ jest wykorzystywana w szkodliwych dziataniach
cyberprzestepcow i niemal na pewno w najblizszej
przyszto$ci zwiekszy liczbe i wptyw cyberatakéw —

Poprzeczka coraz wyzej:
czyli jak sztuczna inteligencja

zmienia srodowisko

Technologie Al i uczenia maszynowego rozwijajg

sie w zawrotnym tempie. Cyberprzestepcy juz teraz
wykorzystujg ich osiggnigcia, aby tworzyé skuteczniejsze,
bardziej szkodliwe i trudniejsze do wykrycia formy
oprogramowania ransomware.

Aby przetrwac, organizacje muszg by¢ przygotowane na brutalng serie

wydarzen: drastyczny wzrost zaréwno liczby, jak i stopnia wyrafinowania
atakoéw ransomware.

Brytyjskie Narodowe Centrum Cyberbezpieczenstwa przewiduje, ze sztuczna
inteligencja wptynie na Srodowisko ransomware poprzez:

*  Obnizenie progu wejscia do ,biznesu” ransomware, co bedzie skutkowaé
duzg liczbe poczatkujgcych przestepcoéw

* tatwiejsze wykrywanie luk w zabezpieczeniach i omijanie zabezpieczen
przez doswiadczonych i zdolnych przestepcow

*  Pomaganie przestepcom w opracowywaniu atakéw socjotechnicznych
w tatwiejszy i znacznie bardziej precyzyjny sposob, dzieki czemu
ataki z wykorzystaniem eskalacji uprawnien stang sie tatwiejsze
do przeprowadzenia

*  Znaczne zwiegkszenie szybkosci ataku — strategiczne atakowanie
newralgicznych danych, neutralizowanie kopii zapasowych
i unieruchamianie mechanizmoéw obronnych

w tym oprogramowania ransomware”.

Brytyjskie Narodowe Centrum Cyberbezpieczenstwa (NCSC)

N

Jak wykorzystuje si¢ Al/NL we wspétczesnych
atakach ransomware?

Korzystanie z narzedzi Al i LLM w celu znacznego
zwiekszenia ilosci i precyzji atakdw socjotechnicznych,
co czyni je bardziej skutecznymi i trudniejszymi do wykrycia

Opracowywanie adaptacyjnego zto$liwego
oprogramowania, ktére zmienia wtasny kod,
aby unika¢ algorytméw wykrywania

Al'i ML stosowane przeciwko systemom wykrywania
wtaman w celu maskowania ztosliwego ruchu sieciowego

Stosowanie ML do szybszego i zautomatyzowanego
wykrywania niezatatanych luk w zabezpieczeniach
i zagrozen zero-day

Korzystanie z Al/ML do rozpoznawania i wyodrebniania
kodéw PIN, haset i innych czynnikéw uwierzytelniajgcych
ze zhakowanych danych z czujnikéw urzgdzen
przenos$nych (mikrofonu, akcelerometru itp.)



1. Odpornos$é na poziomie API

Niezmienno$é zaimplementowana na poziomie API

Przedstawiamy COREb5

Nowy standard cyberodpornej pamieci masowej ransomware. Takie rozwiazanie zapewnia niezmiennosé

kopii zapasowych od momentu ich utworzenia.

Tzw. niezmienne kopie zapasowe — niegdys$ uznawane
za ztoty standard w ochronie przed oprogramowaniem
ransomware — nie wystarczajg juz, aby zapewnic¢

ochrone przed petng gamg obecnych i przysztych Wielowarstwowe $rodki bezpieczeristwa na poziomie
zag rozeh ransomware. danych uniemozliwiajg ataku1a1.c'ym dos.tep .
do przechowywanych danych i ich eksfiltracje.

2. Odpornosé¢ na poziomie danych

Aby wtasciwie reagowac na szybko zmieniajgce sie wyzwania, przed ktorymi
stojg obecnie organizacje, branza pamieci masowych musi wyj$é poza
samag koncepcje niezmiennosci i przyja¢ nowy, bardziej ztozony standard 3. Odpornos$é¢ na poziomie pamieci masowej

kompleksowej odpornosci cybernetycznej.
) y v ! Wdrazamy zaawansowane techniki kodowania, aby zapobiec

Podejscie to musi obejmowaé nie tylko najsilniejszg forme rzeczywistej niszczeniu lub eksfiltracji kopii zapasowych. Dzigki tym
niezmiennosci, ale takze solidne, wielowarstwowe zabezpieczenia technikom dane przechowywane w systemie stajg sie

przed atakami polegajgcymi na eksfiltracji danych i eskalacji uprawnien niemozliwe do odczytania dla przestepcédw — nawet tych,
oraz innymi nowo powstajgcymi wektorami zagrozen. ktérzy uzywajg skradzionych uprawnien dostepu, aby omingé

zabezpieczenia na wyzszym poziomie.

Firma Scality okreslita pieé 4. Odpornosé na poziomie geograficznym

newralgicznych poziomoéw Proste i niedrogie kopie przechowywane w wielu
. - P . lokalizacjach zapobiegajg utracie danych — nawet jesli
zabez_p|ec_zer_|, ktore sg _nlezbedne celem ataku padnie cate centrum danych.
do osiggniecia tak ambitnego
poziomu ochrony danych.
Nazwalismy je podejsciem CORES5. 5. Odporno$é na poziomie architektury

Wewnetrznie niezmienna architektura bazowa sprawia,
ze dane sg zawsze przechowywane w pierwotnej formie
W dalszej cze$ci szczegotowo przyjrzymy sie CORES dogtaevgﬁf {(et:glrlea;illec; ;iyzﬁiglg:?ei?fi ;Jr? r:a(;vsvg enta
— w tym sposobowi, w jaki wdrozyliSmy jego zasady na poziomie API.

w ARTESCA, naszym nagradzanym oprogramowaniu

pamieci masowej odpornym na ataki ransomware.




| 1. Odpornosé na poziomie API

Cyberprzestepcy czesto podejmujag préoby nasladowania
polecen aplikacji, aby zaszyfrowac¢, zmodyfikowaé

lub usungé¢ zapisane kopie zapasowe. Zapewnienie
niezmiennos$ci na poziomie APl zapobiega prébom
nadpisania danych przez uzytkownika lub aplikacje,
ktéra wydaje polecenia S3 w odniesieniu

do zestawu danych.

Whprowadzenie interfejsu APl niezmiennos$ci (S3 Object Lock) w popularnym
API AWS S3 zaowocowato stworzeniem de facto standardowego interfejsu
dla aplikacji ochrony danych, ktéry pozwala na optymalne zarzgdzanie
niezmiennos$cig pamieci masowej. Umozliwia on aplikacjom, takim

jak Veeam Data Platform, wtgczanie blokowania obiektéw, okreslanie

zasad przechowywania i wymuszanie egzekwowania trybu zgodnosci
bezposrednio w magazynie obiektéw.

Dostep aplikacji do pamieci masowej za posrednictwem interfejsu APl S3
daje uzytkownikowi w petni zintegrowane rozwigzanie do tworzenia kopii
zapasowych, ktére — w potgczeniu z uwierzytelnianiem komend i zasadami
kontroli dostepu w stylu AWS — blokuje ztosliwy dostep.

Scality ARTESCA w praktyce

Obstuga interfejséw APl S3 Object Lock przez rozwigzanie
ARTESCA gwarantuje niezmienno$¢ kopii zapasowych od momentu
ich utworzenia. Takie podejscie zapewnia réwniez pewien stopien
elastycznosci i niezwykle szczeg6towg kontrole, ktérej nie da sie
osiggnaé w przypadku starszych rozwigzan pamigci masowej.

Aby zapewni¢ niezmienno$¢ danych w okreslonych horyzontach
czasowych — zgodnie z wymogami zasad biznesowych
i przepiséw regulacyjnych:

¢ Konfigurowalne zasady przechowywania pozwalajg dostosowac
czas, w ktérym dane pozostajg w petni niezmienne, niezaleznie
od tego, czy sg to dni, lata, czy czas nieokreslony.

*  Tryb zgodnosci zapewnia dodatkowe wzmocnienie,
poniewaz zapobiega zmianie konfiguracji niezmienno$ci
nawet przez superadministratora systemu.

Tak duzy stopien personalizacji jest korzystny dla wszystkich
przedsiebiorstw i jest absolutnie niezbedny w branzach,

ktore przetwarzajg dane wrazliwe — takich jak opieka zdrowotna
i finanse, gdzie przestrzeganie rygorystycznych przepiséw

ma priorytetowe znaczenie.




2. Odpornos¢ na poziomie danych

Ochrona przed atakami polegajgcymi na eksfiltraciji 4

danych wymaga rygorystycznych protokotéw Scality ARTESCA w praktyce
bezpieczenstwa — wszedzie tam, gdzie mozna znalez¢

poufne dane: od danych produkcyjnych po system Aby chronié najbardziej wrazliwe dane przed niepozadanymi

osobami, ARTESCA korzysta z kompleksowego zestawu zabezpieczen
na poziomie danych:

¢ Uwierzytelnianie zgodne ze standardem AWS oraz funkcje
IAM w stylu AWS zapewniajg niezwykle szczeg6towg kontrole
dostepu, co pozwala organizacjom na definiowanie i egzekwowanie
zasad regulujgcych dostep uzytkownikéw do zasobdw danych.
Takie podejscie gwarantuje, ze tylko upowaznieni uzytkownicy
z odpowiednimi uprawnieniami bedg mogli uzyskaé dostep
do wrazliwych danych, co zmniejszy ryzyko eksfiltracji danych
przez osoby nieupowaznione.

przechowywania kopii zapasowych, a takze wszedzie
pomiedzy nimi.

Odpowiednio zabezpieczone rozwigzanie pamieci masowej powinno
zawiera¢ wiele warstw zabezpieczen na poziomie danych, obejmujgcych
kompleksowe zarzgdzanie tozsamoscig i dostepem (IAM) i funkcje
kryptograficzne. To pozwoli mie¢ pewnos$é, ze dane kopii zapasowych
nie zostang przechwycone ani udostepnione nieupowaznionym osobom.

¢ Architektura zerowego zaufania (ZTA) ogranicza zto$liwy dostep,
wymuszajgc podejscie ,nigdy nie ufaj, zawsze weryfikuj” w procesie
uwierzytelniania uzytkownikéw — urzgdzen i uzytkownikow
nie uznaje sie domyslinie za zaufanych, nawet jesli podtaczajg sie
do sieci z uprawnieniami lub zostali wczesniej zweryfikowani.

¢ Bezpieczne zakonczenie protokotu HTTPS/TLS w punktach
koncowych S3 i automatyczna konfiguracja regut zapory sieciowej
zapobiega przechwytywaniu i podstuchiwaniu na poziomie potgczen,
co zapewnia poufno$¢ i integralno$¢ danych podczas ich przesytu.

¢ Szyfrowanie danych w stanie spoczynku za pomoca
256-bitowego algorytmu AES gwarantuje, ze nawet
w przypadku nieautoryzowanego dostepu dane pozostang
niezrozumiate i bezuzyteczne dla atakujgcego bez odpowiednich
kluczy deszyfrujgcych.



3. Odpornos¢ na poziomie pamieci masowej

Jesli zaawansowany przestepca bedzie w stanie uzyskaé
dostep do konta root serwera pamieci masowej,
mozliwe bedzie ominiecie zabezpieczen wyzszego
poziomu zaimplementowanych na poziomie API.

W przypadku braku silnych zabezpieczen na poziomie pamieci masowe;j taki
przestepca mogtby odczytac, nadpisaé lub zniszczyé dane bezposrednio

na fizycznych dyskach pamieci masowej, narazajgc tym samym na szwank
fundamenty systemu tworzenia kopii zapasowych.

Zaawansowane, oparte na sztucznej inteligencji metody pokonywania
kontroli uwierzytelniania — takie jak rozpoznawanie haset wytgcznie

na podstawie dzwieku wciskanych klawiszy — sprawiajg, ze w przysztosci
zapobieganie takim atakom bedzie coraz trudniejsze.

Aby zapewni¢ odporno$é w obliczu tak szybko rozwijajgcych sie zagrozen,
system pamieci masowej musi gwarantowaé bezpieczenstwo danych,
nawet jesli atakujgcy bedzie w stanie przenikngé do najgtebszego poziomu
systemu pamieci masowej.

Scality ARTESCA w praktyce

Aby zapewni¢ odporno$é na przyszte zagrozenia zwigzane z warstwa
pamieci masowej, ARTESCA wdraza technologie rozproszonego
kodowania wymazywania.

Takie podejscie chroni dane poprzez ich fragmentacje na mniejsze
»Cze&ci”, rozszerzanie i kodowanie przy uzyciu nadmiarowych danych,

a nastepnie inteligentne rozpraszanie tych czesci na wszystkich dyskach
w systemie. ARTESCA wykracza poza standardy branzowe, chronigc
dane lokalizacyjne tych fragmentéw w bezpiecznym, wzmocnionym
repozytorium za pomocg wtasnego, odrebnego, niewspotdzielonego
uwierzytelniania i kontroli dostepu.

Zablokowanie atakujgcym dostepu do lokalizacji kazdej
przechowywanej cze$ci danych sprawia, ze wszelkie uzyskane
dane stajg sie niemozliwe do odczytania, a co za tym idzie —
bezwarto$ciowe.

Co wiecej, zastosowanie nadmiarowego kodowania pozwala ARTESCA
na petng rekonstrukcje danych, ktére zostaty uszkodzone lub utracone
na skutek ataku, nawet jesli dojdzie do fizycznego zniszczenia wielu
dyskow lub catego serwera.



4. Odpornosé na poziomie geograficznym

Szczegoblnie narazone na cyberzagrozenia sg dane
przechowywane w jednej lokalizacji. Atakujac
wartosciowe cele — takie jak centra danych —
cyberprzestepcy starajg sie wymusi¢ okup od wielu
organizacji jednoczesnie, zwiekszajgc tym samym swoje
szanse na jego skuteczne zebranie.

Co wazne, nawet systemy odizolowane od sieci mogg zostaé zaatakowane

przez osoby z nieautoryzowanym dostepem fizycznym, a nawet ulec
zniszczeniu w wyniku pozaréw, powodzi lub innych klesk zywiotowych.

Aby zapewni¢ ochrone przed tymi i innymi lukami w zabezpieczeniach
pojedynczych lokalizacji, aktualne najlepsze praktyki w zakresie pamieci
masowej zalecajg przechowywanie wielu kopii zapasowych poza siedzibg
firmy, w r6znych lokalizacjach geograficznych. Nowoczesne, odporne
rozwigzanie do przechowywania danych musi sprawi¢, ze stanie sie

to nie tylko wykonalne, ale tez tatwe do zrealizowania.

Scality ARTESCA w praktyce

Aby zminimalizowaé ryzyko zwigzane z przechowywaniem danych
w jednej lokalizacji, rozwigzanie ARTESCA zostato zaprojektowane
z my$lg o prostej, praktycznej i niedrogiej redundancji geograficznej
w wielu lokalizacjach.

Replikacja w wielu lokalizacjach umozliwia tatwe kopiowanie
danych do zdalnych miejsc docelowych ARTESCA w innych centrach
danych lub do pamieci masowej w chmurze w AWS, Azure, Google
oraz coraz wiekszej liczby regionalnych dostawcéw ustug.

Wdrozenia w wielu lokalizacjach: w przypadku aplikacji

do tworzenia kopii zapasowych, ktére samodzielnie zarzgdzajg
wieloma kopiami i warstwami, rozwigzanie ARTESCA mozna tatwo
wdrozy¢ i zarzgdzaé nim zdalnie.

Elementy sterujagce IAM specyficzne dla danej lokalizacji
utrudniajg dostep do zdalnych lokalizacji osobom, ktére przedostaty
sie do pierwszej lokalizacji. Elementy te tworzg wiele ,domen
bezpieczenstwa”, ktére atakujgcy musiatby przekroczyé, aby uzyskaé
dostep do wszystkich instancji danych.



5. Odpornos¢ na poziomie architektury

Wiele rozwigzan pamieci masowej zaprojektowanych
przed erg oprogramowania ransomware jest narazonych
na ataki na poziomie architektury bazowej. Te starsze
rozwigzania sg oparte na systemach plikéw, ktore
umozliwiajg tatwe usuwanie lub zastepowanie danych,
co jest krytyczng wadg projektows, ktéra dziata

na korzy$é przestepcow.

W trakcie aktywnego ataku ransomware jednym z priorytetéw atakujgcego
jest eskalacja jego uprawnien. Jesli uda mu sie uzyska¢ poswiadczenia
administratora, bedzie w stanie wytgczyé lub obejs¢ niezmienno$é danych
na poziomie interfejsu API, przez co system stanie sie bezbronny, a dane
catkowicie narazone na atak.

Jezeli przestepca, ktory posiada skradzione dane uwierzytelniajgce,
jest w stanie po prostu wytgczy¢ niezmienno$¢ w systemach kopii
zapasowych, woéwczas taka ,niezmiennosc¢” jest jedynie iluzjg
bezpieczenstwa. Biorgc pod uwage to, jak szybko rozprzestrzeniajg sie
narzedzia hakerskie i ztosliwe oprogramowanie oparte na sztucznej
inteligencji, kazdy system pamieci masowej bazujgcy na tak podatnej
architekturze staje sie coraz bardziej narazony na ataki ransomware
na poziomie samej architektury.

Scality ARTESCA w praktyce

ARTESCA zostata zaprojektowana tak, aby zapewni¢ mozliwie
najsilniejszg ochrone przed oprogramowaniem ransomware —
poczawszy od sposobu, w jaki jej architektura bazowa obstuguje
zapis danych na dysku:

Gdy aplikacja wydaje polecenie nadpisania danych, architektura
rozwigzania ARTESCA, kt6ra sama w sobie jest niezmienna,
implementuje to zgdanie jako zapis nowego ,obiektu”, zachowujgc
jednoczesnie zapis lokalizacji pierwotnych, nietknietych danych.

Zadania usuniecia danych tworzg znacznik logiczny zdarzenia,
pozostawiajgc przy tym oryginalne dane w nienaruszonym stanie.

Wzmocniony pod wzgledem bezpieczenstwa system operacyjny
Linux domyslnie nie zezwala na dostep do konta root, co zmniejsza
ryzyko wystgpienia typowych luk i zagrozen (CVE) oraz szerokiej
gamy zagrozen.

Efekt jest prosty: nigdy nie nastgpi usunigcie ani nadpisanie danych.

Najczestsze rodzaje atakéw ransomware sg blokowane.




Kompleksowa odpornos¢ cybernetyczna:

jak radzg sobie systemy pamieci masowej?

Aby skutecznie stawi¢ czota szybko zmieniajgcym

sie wyzwaniom, z jakimi borykajg sie wspétczesne
organizacje, branza pamieci masowych musi wykroczyé
poza samg niezmienno$¢ na poziomie APl i przyjac

Poziomy odpornosci CORE5

kompleksowe podejscie do cyberodpornosci.

— D ARTESCA

API

SILNY

Dane

SILNY

Przechowywanie

SILNY

Lokalizacja

SILNY

Architektura

SILNY

Pamiec¢ obiektowa oparta na RAID
lub systemach plikow

SILNY

StABY

ZALEZNY
OD DOSTAWCY

SILNY

ZALEZNY
OD DOSTAWCY

Migawki NAS/systemu plikdw

BRAK

SLABY

SLABY

ZALEZNY
OD DOSTAWCY

BRAK

Urzadzenia deduplikujgce

BRAK

ZALEZNY
OD URZADZENIA

SILNY

SILNY

SILNY

Repozytoria Linux wzmocnione
przez hardening

BRAK

BRAK

od interfejsu API po architekture.

Scality ARTESCA to jedyne rozwigzanie do przechowywania
- kopii zapasowych, ktore zapewnia kompleksowg
odpornosé¢ cybernetyczng potgczong z niezawodng
N ochrong danych na kazdym poziomie systemu —

SILNY

BRAK




Odpornosé to wybor.

Ataki ransomware — wrecz przeciwnie.

W erze oprogramowania ransomware ochrona
danych kopii zapasowych stata sie wazniejsza
niz kiedykolwiek wczesniej.

Rozwdj sztucznej inteligencji powoduje, ze ataki ransomware stajg sie coraz
czestsze i bardziej wyrafinowane. Przestepcy przyjeli przy tym okre$lone
strategie, takie jak eksfiltracja danych i podnoszenie poziomu uprawnien,
probujgc w ten sposob obej$é zabezpieczenia oferowane przez rozwigzania
do tworzenia niezmiennych kopii zapasowych.

W obliczu szybko zmieniajgcych sie zagrozen cybernetycznych nawet
technologie pamieci masowej, ktére w przesztosci byty najlepsze,
dzi$ mogg okazaé sie nieskuteczne.

Nowa era atakéw ransomware wymaga nowego standardu odpornosci
cybernetycznej — takiego, w ktérym niezmienno$é bedzie tylko jednym
z elementéw wielopoziomowej strategii ochrony danych.

Aby szybko i tatwo radzi¢ sobie w obliczu nieuniknionych

i coraz czestszych cyberatakéw, konieczne jest uzyskanie

kompleksowej odpornosci cybernetycznej. Tylko Scality
ARTESCA spetnia ten nowy, rygorystyczny standard.

ARTESCA to rozwigzanie opracowane przez Scality — globalnego lidera w dziedzinie pamieci
masowych odpornych na zagrozenia cybernetyczne w erze Al. Firma Scality o§miokrotnie uzyskata tytut

Jak odporne jest Twoje obecne rozwigzanie
kopii zapasowych?

N

OCEN SWOJA ODPORNOSC CYBERNETYCZNA

Uwielbiasz Veeam? My tez!
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PRZECZYTAJ 6 POWODOW, DLA KTORYCH ARTESCA
JEST NAJLEPSZYM ROZWIAZANIEM DO VEEAM

Poznaj mozliwo$ci ARTESCA
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OBEJRZYJ PREZENTACIJE
| ROZPOCZNIJ 30-DNIOWY OKRES PROBNY

Gartner Magic Quadrant Leader. Z naszych rozwigzan korzysta obecnie ponad 500 przedsigbiorstw
i 700 milionéw uzytkownikéw na catym Swiecie. Scality rozwigzuje gtéwne problemy organizacji zwigzane

z przechowywaniem danych, jakimi sg bezpieczenstwo, wydajnosé i koszty.
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https://www.scality.com/
https://www.artesca.scality.com/cyber-resilience-risk-assessment/
https://www.artesca.scality.com/best-object-storage-for-veeam/
https://www.artesca.scality.com/?utm_source=coretech5&utm_medium=asset&utm_campaign=artesca_dg



